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Введение
В соответствии с требованиями ФЗ от 11.03.1992 г. № 2487-1 «О частной детективной и охранной деятельности в Российской
Федерации» и изменениями по данному закону от 22.12.2008 г. № 272- ФЗ частные охранные организации осуществляют охрану объектов и (или) имущества на объектах с осуществлением работ по
проектированию, монтажу и эксплуатационному обслуживанию технических средств охраны, перечень видов которых устанавливается Правительством РФ, и (или) с принятием соответствующих мер
реагирования на их сигнальную информацию.
Для надежной защиты территории охраняемых объектов охранный комплекс должен включать следующие компоненты:
· механическую систему защиты (ограждения, двери, решетки на окнах и пр.);
· устройство оповещения от попыток проникновения (звуковые и световые средства охраны);
· телевизионную систему опознания нарушителей;
· оборонительную систему, включающую оружие и специальные средства;
· центральный	пост  охраны,	осуществляющий  сбор,	анализ и регистрацию	поступающих	сообщений,	а	также	управление
периферийными устройствами;
· инфраструктуру;
· персонал охраны (дежурные на постах, патрули).
Одной	из	эффективных	форм	повышения	безопасности стационарных объектов является их техническое обеспечение.
Техническое обеспечение охраны это комплекс мероприятий по оснащению, оборудованию и использованию технических средств, проводимых для создания надежной системы безопасности
охраняемых объектов.
Виды и основные функции технического обеспечения охранной деятельности:

	Техническое обеспечение охраны объектов
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ИСО – это сооружения и конструкции возводимые на охраняемых объектах с целью затруднить
несанкционированное проникновение нарушителя на охраняемый объект, создать наиболее выгодные условия
сотрудникам охраны для выполнения их функциональных обязанностей.
ИСО по своему функциональному назначению разделяются на:
-периметровые (основное ограждение, предупредительные ограждения, тропа охраны, дорога охраны, инженерные заграждения, заграждения на коммуникациях, постовые вышки, постовые грибы, окопы-укрытия, разграничительные и предупредительные знаки)
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- КПП по пропуску автотранспорта( ворота с фиксаторами, досмотровые ямы, эстакады, шлагбаумы, инструмент для
досмотра, будка охраны, выгородка КПП)
-КПП по пропуску ж-д транспорта.
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- режимных помещений, ЖВЦ, локальных зон.
В основе систем безопасности, в современных условиях, лежит принцип создания последовательных рубежей, в которых угрозы должны быть своевременно обнаружены, а их распространению будут препятствовать надежные преграды.
ИСО в сочетании со средствами обнаружения позволяют создавать несколько зон или рубежей безопасности:
Зона 1. Периметр охраняемой территории;
Зона  2. Периметр охраняемого здания;
Зона 3.  Представительские помещения;
Зона 4. Служебные помещения охраняемого здания;
Зона 5. Кабинеты руководства, комнаты переговоров;
Зона 6.	Хранилища ценностей (кассы, компьютерный банк данных, комната хранения оружия и т.д.
Технические средства охраны (защиты) – это аппаратура, устройства, приспособления и конструкции, предназначенные для обнаружения и определения угроз, создания преград на пути их распространения, а также для их ликвидации.
Все технические средства можно разделить на основные, специальные и дополнительные средства защиты.
Основные средства защиты:
1. Инженерно-техническая защита.
2. Охранное освещение.
3. Охранная сигнализация.
4. Пожарная сигнализация.
5. Тревожная сигнализация.

6. Охранное телевидение.
Специальные средства защиты:
1. Для поиска и определения взрывчатых веществ и взрывных устройств.
2. Для поиска источников радиоактивного излучения.
3. Для обнаружения средств утечки и съёма конфиденциальной информации.
Дополнительные средства защиты:
1. Внешняя и внутренняя телефонная связь.
2. Селекторная связь.
3. Радиосвязь.
В данной работе рассматриваются назначение, основные характеристики, принципы действия технических средств защиты, порядок их использования при организации охраны объектов.

I. Технические средства охраны объектов.
Назначение и классификация технических средств охраны (ТСО) объектов. Принципы действия технических средств охраны.
ТСО – это совокупность комплексов, систем и устройств, предназначенных для обнаружения нарушителя, выдачи
гарантированного сигнала тревоги, обеспечения надежной оперативной связи и контроля за работоспособностью всех систем и устройств.
.
ТСО включают в себя:
- Средства обнаружения (СО), средства охранно-пожарной сигнализации (СОПС);
· Средства электроснабжения (СЭ);
· Средства освещения (СОсв);
· Средства связи (СС);
· Тревожно-вызывная сигнализация (ТВС)
· Средства контроля и управления доступом (СКУД)
· Средства наблюдения (СН)
Средства обнаружения (СО) – это различные системы и устройства устанавливаемые на местности, в охраняемых помещениях и на транспорте, предназначенные для
обнаружения нарушителя и выдачи необходимой информации.
Средства электроснабжения (СЭ) предназначены для преобразования, регулирования, распределения электроэнергии и обеспечения бесперебойной подачи различных напряжений
постоянного и переменного тока, необходимых для нормальной работы аппаратуры технических средств охраны, связи радиотехнических
устройств, вычислительных  комплексов, персональных ЭВМ и проч.
В соответствии с РД 2002г. (Руководящими документами принятыми в МВД 01….01 2003г.) определено, что все технические средства охраны должны запитываться от отдельного распределительного щита (РЩ),
который блокируется от несанкционированного вскрытия. Все технические средства должны быть обеспечены резервными источниками (аккумуляторными батареями или автономными источниками)
Средства освещения (СОсв)
Средства освещения входят в состав системы охранного освещения, которая состоит: из основного и резервного источника питания;
распределительного устройства со средствами защиты и управления освещением; осветительной сети; осветительных приборов;
заземляющего устройства.
Охранное освещение должно обеспечивать:
· необходимую яркость рабочей поверхности;

· надлежащее качество освещения;
· исключение опасности поражения электрическим током;
· бесперебойность освещения;
· удобство эксплуатации;
· экономичность.
Охранное освещение устраивается согласно требований заложенным в СНиП 2305-95 и в соответствии с РД 78. 36.003. 2002 г. МВД и
подразделяется на:
· рабочее освещение;
· охранное освещение ;
· аварийное освещение;
· дежурное освещение ( кроме складов, где дежурное освещение запрещено).
Аварийное освещение делится на освещение безопасности и эвакуационное освещение
Система освещения, как правило, увязывается с системами обнаружения напрямую или через СС и ОИ ( системы сбора и обработки информации). При работе в комплексе с телевизионными системами наблюдения, предусматривается освещение ИК
излучателями с видимым и не видимым свечением.
Средства связи - это устройства предназначенные для передачи и приема информации об оперативной обстановке на охраняемом
объекте. В соответствии с рекомендациями Всемирной академии
безопасности и требованиями РД МВД, средства оперативной связи, применяемые в частной охранной деятельности, должны обеспечивать:
· надежную непрерывную работу по всей территории объекта;
· учет и протоколирование всех сигналов;
· исключение несанкционированного подключения к средствам оперативной связи;
· организацию и дублирование каналов с территориальными органами МВД и МЧС.
В зависимости от каналов утечки информации на охраняемых объектах применяются следующие технические средства защиты информации (ТСЗИ):
-акустические;
· визуально-оптические (наблюдение, фотографирование);
· электромагнитные ( в том числе и магнитные, и электрические)
· материально-вещественные (бумага, фото, магнитные носители, отходы и проч.)

Технические	средства	охранной сигнализации.
Средства сигнализации подразделяются на:
· Технические средства охранной сигнализации;
· Технические средства пожарной сигнализации;
· Технические средства тревожной сигнализации.

Охранная и пожарная сигнализации по экономическим соображениям, как правило, объединяются в одну систему, которая называется охранно – пожарной сигнализацией.
Охранно – пожарная сигнализация предназначена для обнаружения различных видов угроз, попыток проникновения на объект, возникновения пожаров, оповещения сотрудников охраны или персонала объекта о появлении и нарастании угроз и обеспечения контроля доступа на территорию, в здание и особо важные помещения объекта.
Тревожная сигнализация предназначена для подачи сигналов тревоги при разбойных нападениях на охраняемые объекты и включается в действие персоналом путём воздействия на скрытно установленные датчики (кнопки, педали).
В зависимости от выдаваемого сигнала охранно – пожарная и тревожная сигнализация могут быть:
· автономной;
· централизованной.
Автономная сигнализация предназначена для выдачи местных звуковых и световых сигналов тревоги у доверенных лиц, в помещениях общественных организаций и учреждений.
Централизованная сигнализация предназначена для выдачи сигналов тревоги на приборы, установленные в помещении КПП, дежурных частей милиции или пунктов централизованной охраны.
Структурная схема системы обнаружения

	Устройства обнаружения
	Устройство передачи информации
	Устройство обработки информации
	Устройство выдачи информации


Средства обнаружения (датчики) – это устройства, устанавливаемые на объекте охраны, которые непосредственно воспринимают информацию о состоянии объекта и преобразуют её в величину, удобную для передачи по каналу связи.
В зависимости от используемого принципа действия средства обнаружения	делятся на: электромагнитные, магнитные, сейсмомагнитные выключатели (датчики, извещатели)
Принцип их действия основан на замыкании или размыкании
электрического контакта при механическом воздействии нарушителя. Наиболее распространенными среди них являются извещатели типов СМК-1, СМК-3, которые применяются для блокировки дверей, окон, люков, витрин и других подвижных ограждений. Эти извещатели могут использоваться для блокировки переносимых предметов (экспонатов
музеев, выставок)
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Извещатели СМК – 1 и СМК – 3

Технические	характеристики:

	Характеристика
	СМК-1
	СМК-3

	Рабочее напряжение (в) Число срабатываний
Диапазон рабочих температур град. С Расстояние для размыкания контактов мм Расстояние для замыкания контактов мм
	36; 60.
10
-40+ 50
30
8
	36;   70.
2х 10
- 40+50
25
6
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Вариант блокировки открывающегося окна извещателем СМК-3 и
«Фольгой-А»
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Вариант блокировки экспонатов, отдельно стоящих на постаментах, извещателем СМК-3 : 1- экспонат; 2 – стол.


Пример установки магнитоконтактных извещателей: а – СМК-1; б – СМК-3; 1- дверная коробка; 2- полотно двери; 3-магнит; 4-
магнитоуправляемый контакт. Вариант блокировки деревянной двери извещателем СМК-1 и проводом ПЭВ – 2-0,2. Вариант блокировки
картин извещателем СМК-1.

Извещатели охранные, точечные, магнитоконтактные типов ИО102-4, ИО102-5, ИО102-6 замыкают контакты геркона при
поднесении к нему постоянного магнита и обеспечивают размыкание шлейфа сигнализации при открывании дверей окон или перемещении заблокированных предметов

Технические характеристики:
 (
Характеристика
Напряжение при постоянном и переменном токе
 
(в) Максимальное число срабатываний Диапазон
 
рабочих
 
температур
С
Расстояние между магнитом и герконом (
мм
)
при размыкании……….
При замыкании………….
)

 (
ИО102-4, ИО102-5,ИО102-6.
10……72.
10
-50+ 50.
45
10
)Магнитные датчики – изготавливаются из проволочной сетки которая укладывается в землю. При прохождении нарушителя с
металлическим предметом достаточно большой массы возникают индукционные изменения электрического поля сетки, что вызывает сигнал Тревоги.
Сейсмомагнитные датчики выполняются в виде электрического кабеля уложенного в почву. Электрический сигнал изменяется под воздействием как сейсмических, так и магнитных возмущений при проходе нарушителя с оружием.
Электромеханические выключатели – используют принцип действия датчиков, который основан на регистрации разрыва
электрической цепи при воздействии нарушителя. Применяются они для контроля зданий и сооружений по периметру. Изготавливаются двух видов: - с неразрушающимися элементами ( типа кнопок) и с разрушающимися элементами в виде токопроводящего стекла или
фольги.
Наиболее распространенными являются выключатели путевые
конечные серии ВК-200, ВК-300, ВПК-400, ФОЛЬГА –А-1. Провода ПЭЛ, ПЭВ.
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Выключатель ВК - 200
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Вариант блокировки распашных ворот с калиткой выключателями ВК-200, ВК-300.
Фотоэлектрические датчики
Принцип их работы основан на регистрации прерывания нарушителем луча света любого диапазона, сформированного соответствующим
фильтром в том числе в ИК диапазоне. Они применяются для защиты охраняемых объектов по внутренним периметрам и создания заградительных барьеров тревожной сигнализации.
Наиболее распространенными в настоящее время являются
фотоэлектрические извещатели : «Квант-1», « Квант-2У», «Вектор-2»,
«Вектор-3»,
Технические	характеристики.
	Характеристика
	«Квант-
1»
	« Квант-
2У»
	«Вектор-
2»
	«Вектор-
3

	Длина блокируемого участка (м)
Длительность сигнала тревоги (с)
Напряжение питания (в) Диапазон рабочих температур С
Ширина, высота свободного пространства по которому проходит луч	(м)
	
30…….50
2

220
-10 + 50 0,5х0,5
	
20……50
2

220
-10	+50

-
	100-А,20- Б.
2

12
-10	+50

-
	0,5…..10

2

12
-30	+50

-
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Вариант блокировки помещения по внутреннему периметру извещателем «КВАНТ-2У».
[image: ]
Вариант оборудования рабочих мест кассиров тревожной сигнализацией с использованием извещателя «Вектор-2»

[image: ]
Типовые схемы установки извещателей «Вектор-2»(а) и «Вектор-3»(б)


 (
Пассивные
, реагирующие на тепловое излучение тела человека в диапазоне
длин волн 8……..14
 
мкм
)Инфракрасные датчики
 (
Активные
, лучевые состоящие из одной или нескольких пар приборов излучател
ь-
 приемник ИК излучения в
диапазоне
 0,8…0,9
Мкм
. Между ними образуется луч 
прерывание
 которого вызывает срабатывание сигнализатора.
)

В качестве чувствительного элемента используется олупроводниковый пироприемник из танталата лития, преобразующий изменения температуры в электрический сигнал, который после соответствующей обработки создает сигнал тревоги.
Активные ИК датчики применяются для создания одно или многолучевых барьеров для защиты коридоров, многооконных помещений, лестничных пролетов, стен с развешанными на них
картинами в музеях, иконостасов в церквах. На открытом воздухе
активные датчики применяют для блокирования верхней части забора или нижней части здания для защиты, например окон первого этажа. Такие датчики как правило имеют защитный кожух с электрическим обогревателем входного окна, от запотевания оптики.
Пассивные ИК датчики используются в основном для защиты помещений. Десятки фирм разных стран производят сотни их
модификаций. Это обусловлено рядом несомненных преимуществ этих датчиков по сравнению с микроволновыми или ультразвуковыми.
Пассивный принцип действия, отсутствие каких либо излучений –
исключает вредное воздействие, не дает возможности «заглушить» его посторонними излучениями, определить, отключен датчик или нет.

Датчики комплектуются сменными линзами Френеля, что позволяет формировать разные зоны обнаружения: от однолучевых ( длиной до 50 м) до почти объемных, состоящих из трех-четырех «вееров» до 12
лучей в каждом. Зона в виде конуса с углом расхождения до 120 градусов используется для размещения датчика на потолке помещения. Наиболее распространенными являются такие средства как «Вектор-
СПЭК», который создает рубеж охраны периметра объекта в виде лучевого барьера. Средство состоит из нескольких пар «излучатель- приемник», которые формируют невидимый ИК луч (0,8…..0,9 мкм).

Технические характеристики:
	Дальность действия на открытом воздухе (м) не более
	150

	Угол расходимости излучения	град.
	3

	Напряжение питания от источника постоянного тока (в)
	10,2……….30

	Потребляемый ток мА	не более
	60

	Диапазон рабочих температур	С
	-40	+50




 (
 
Характеристика
 
«Рубеж-1М»
«Рубеж-
3М»
Номинальное напряжение источника питания
220
-
(в)
Напряжение резервного источника питания (в)
24
-
Длина блокируемого участка
 
(м)
200
300
Диапазон рабочих температур
 
С
-45
+55
-
)Инфракрасные датчики (извещатели) «Рубеж-1М»,	«Рубеж-3М» Технические характеристики:
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Варианты блокировки внешнего периметра объекта извещателем
«РУБЕЖ – 3М»: а – два луча отдельно; б – два луча параллельно.

Серия извещателей  «Фотон-1М,2,4,5,6,7»,	«Квант-3».

Технические характеристики:
	Характеристика
	«Фотон-
1М»
	«Фотон-2»
	«Фотон-4»
	«Фотон-5»

	Размеры зоны обнаружения:
	
	
	
	
	
	
	
	
	

	-дальность	(м) не более
	
	12
	
	
	30
	
	12
	
	10

	Угол обзора (град.) не более
	
	
	
	
	
	
	
	
	

	В горизонтальной плоскости
	
	75
	
	
	2
	
	90
	
	-

	В вертикальной плоскости
	
	2
	
	
	54
	
	30
	
	-

	Напряжение питания (в)
	
	12
	
	
	12
	
	9….18
	
	

	Напряжение резервного
	
	16
	
	
	16
	
	16
	
	16

	источника	(в)
	
	
	
	
	
	
	
	
	

	Диапазон рабочих температур
	-30
	
	+50
	+ 5
	
	+50
	-30	+50
	-40
	+ 50

	С
	
	
	
	
	
	
	
	
	

	
	
	
	
	



	Характеристика
	«Фотон-6»
	«Фотон-7»
	«Квант-3»

	Размеры зоны обнаружения:
	
	
	

	Дальность (м)	не более
	15
	10
	5

	Для «Кванта-3»
	
	
	

	максимальная высота подвеса
	
	
	

	Угол обзора (град)	не
	
	
	

	более:
	
	
	

	В горизонтальной плоскости
	5
	90
	72

	В вертикальной плоскости
	45
	30
	Конус

	Напряжение питания	(в)
	9…….18
	9……..18
	-

	Напряжение резервного
	
	
	

	источника (в)
	16
	16
	-

	Диапазон рабочих
	
	
	

	температур	С
	-30	+ 50
	-30	+50
	-



[image: ][image: ]
Извещатель «ФОТОН-

[image: ]

Зона обнаружения извещателя «ФОТОН-1М» (рисунок сверху). Зона обнаружения извещателя «КВАНТ – 3».

[image: ]

Вариант блокировки экспонатов музея извещателями «ФОТОН-2» и
«КВАНТ-3» ( рисунок сверху)
Зоны обнаружения извещателя «ФОТОН-4». Два «занавеса» извещателя «ФОТОН-5».

Микроволновые (радиоволновые) средства обнаружения.
Принцип работы этих средств основан на физическом явлении отражения, преломления и поглощения электромагнитной энергии объектом при облучении его радиоволнами, вследствие чего
электромагнитное поле в месте приема изменяется.
Радиотехника имеет дело с электромагнитными волнами с частотой от 3 кГц до 300ГГц. По условиям распространения радиоволны принято делить на сверхдлинные, длинные, средние, короткие и ультракороткие (УКВ). Последние в свою очередь делятся на метровые,
дециметровые, сантиметровые и миллиметровые. Радиочастоты
которые соответствуют дециметровым и сантиметровым волнам, называют сверхвысокими частотами (СВЧ). Радиотехнические
устройства СВЧ имеют небольшие размеры, что позволяет располагать

их скрытно, не нарушая интерьера. Радиоволновые средства обнаружения устанавливаются на периметрах и в режимных
помещениях. При высоком уровне плотности потока СВЧ излучение считается вредным для организма человека, поэтому в современных средствах обнаружения применяется импульсный режим работы
генератора на базе цифровых микросхем. Такими средствами являются извещатели типа «Волна-М», «Волна-5», «ФОН-1», «ФОН-1М» ,
«Радий-1», «Аргус-2», CМВ-19, СМВ -22, «Глория», «Корал- ДМ».
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Микроволновое средство обнаружения «Глория»


Технические характеристики:
	Характеристика
	СМВ - 19
	СМВ - 22
	«Глория»

	Дальность действия	(м) не более
	15
	5………15
	5х5х20

	Длина зоны обнаружения (м)
	
	
	

	Ширина зоны в вертикальной плоскости
	
	3………4
	

	В горизонтальной пл.
	
	3……..10
	

	Диапазон обнаруживаемых скоростей
	
	
	

	(м-сек)
	0,3……..3,0
	0,1……..7,0
	12………24

	Напряжение питания (в)
	11………30
	10……….30
	

	Диапазон рабочих температур	С
	-40	+50
	-
	-



Технические характеристики:
	Характеристика
	«Волна-М»
	«Волна-5»
	«Фон-1»

	Охраняемая площадь м2 не более
	90х2
	-
	300х2

	Размеры зоны обнаружения	(м)
	
	
	

	Максимальная дальность
	12
	12……16
	30

	Минимальная дальность
	1
	2……….4
	15

	Диапазон скоростей перемещения
	0,3……3
	0,3……3
	0,2……5

	человека (м-сек)
	
	
	

	Напряжение питания (в)
	12
	-
	220

	Напряжение резервного источника
	16
	-
	24

	(в)
	
	
	

	Диапазон рабочих температур С
	-10+50
	-20……50
	-45+50



[image: ]
Радиоволновой датчик «ВОЛНА-5»: а – зона обнаружения б – вариант применения.

Микроволновой сигнализатор СМВ-22 «Диполь»

Технические характеристики:

	Характеристика
	«Радий-1»
	«Фон-1М»
	«Аргус-2»

	Охраняемая площадь м2 не более
	-
	300
	150х1,5

	Размеры зоны обнаружения (м)
	
	
	

	Максимальная дальность
	200
	-
	15

	Минимальная дальность
	20
	-
	3

	Диапазон скоростей перемещения
	
	
	-

	человека (м-сек)
	0,1……10
	0,2…..5
	10,2…..15

	Напряжение питания (в)
	220
	220
	-

	Напряжение резервного источника (в)
	24
	-
	-

	Диапазон рабочих температур С
	-40+50
	-45+50
	



[image: ]
Зона обнаружения объемного радиоволнового датчика «АРГУС-2» а – вертикальная плоскость, б – горизонтальная плоскость.

Радиолучевые сигнализационные средства и системы
В отличии от радиоволновых – радиолучевые средства создают не объемную зону обнаружения, а направленный луч вдоль линии блокирования. Реально лучевая зона имеет не нитевидную структуру (как в оптических датчиках), а вид вытянутого эллипсоида поперечный диаметр у которого составляет от 50 см, до 5 м.
Применяются для блокирования периметров сложной конфигурации, складских помещений и ангаров.
Наиболее распространенными являются : сигнализатор движения СМД
-1,4П.

	Технические характеристики:

	Длина зоны обнаружения (м) не более
	
	75

	Ширина зоны обнаружения при длине охраняемого рубежа
	
	

	(м)
	
	

	15
	
	1

	40
	
	3

	75
	
	5

	Напряжение питания (в)
	
	11…….30

	Травяной или снежный покров (м)
	
	0,5

	Диапазон рабочих температур С
	
	-50+50

	
	
	






















[image: ]Конфигурация зоны обнаружения СМД -1,4М.


Радиолучевая быстроразвертываемая система «Витим» Технические характеристики:

	Длина одного охраняемого участка (м)
	20-100

	Высота, ширина зоны обнаружения (м)
	3х4

	Напряжение аккумуляторной батареи (в)
	12

	Время готовности после включения питания сек.
	120

	После срабатывания
	30

	Допустимая скорость движения нарушителя м-сек
	0,1……6

	Диапазон температур С
	-40+50

	Количество охраняемых участков из 1 комплекта
	1-10

	Количество развертываний (свертываний) не менее
	100
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Радиолучевая быстроразвертываемая система «ВИТИМ» а – стойка с передатчиком и приемником; б – пульт оператора; в – пример работы системы.
Радиолучевые системы «Грот», «Контур»
Технические характеристики:
	Характеристика
	«Грот»
	«Контур»

	Длина охраняемого участка м. не более
	300
	50……1000

	Размеры зоны обнаружения одного участка м. :
	
	

	-длина
	0,3
	5….130

	- ширина, не более
	0,4
	3

	Допустимые неровности на охраняемом
	
	

	объекте м.
	0.7
	

	Допустимый уровень травяного покрова м.
	
	

	Допустимый уровень снежного покрова м.
	6
	

	Ширина зоны при макс. длине участка м.
	
	

	Напряжение питания в.
	12……30
	12… 30

	Диапазон рабочих температур град. С
	-40+50
	-40 +50

	
	
	



АКУСТИЧЕСКИЕ	ДАТЧИКИ (ИЗВЕЩАТЕЛИ)
Принцип действия основан на регистрации акустических волн возникающих при воздействии нарушителя на конструкции по
периметру здания или помещения

 (
Активные 
– регистрируют изменения частоты излучаемого датчиком сигнала
)АКУСТИЧЕСКИЕ ДАТЧИКИ
 (
Пассивные 
– регистрируют колебания воздуха на частотах 18….60 кгц, возникающие при воздействии нарушителя на элементы конструкции, по периметру здания или помещения.
)
Наиболее распространенные образцы акустических датчиков: «Окно- 4», «Грань-2», «Стекло-1» и т.д.

«ОКНО-4». Это охранный поверхностный ударно-контактный датчик, который предназначен для обнаружения разрушения
остекленных проемов и выдачи тревожного извещения в шлейф сигнализации.
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Датчик «Окно-4»

 (
10……….30
15……….30
35
-40
+
 
50
4
)Т ехнические характеристики:
 (
Напряжение питания от шлейфа (в)
 :
при постоянном ток
е-
 при переменном токе
Потребляемый ток в дежурном режиме мкА Диапазон рабочих температур
Максимальная площадь охраняемая
 
одним
 
датчиком
м2м 
Комплект
 :
-  Датчик разбития
 
стекла
 
(ДРС)
5шт.
-   Блок обработки
 
сигнала
 
(БОС)
1шт.
)

Охранный поверхностный пьезоэлектрический извещатель
«Грань -2» предназначен для регистрации вибрации возникающей при разрушающих воздействиях на охраняемые конструкции.

[image: ]
Извещатель «Грань-2»
 (
10……..15
15 (радиус-2,2м) 8 (радиус – 1,6м) 8 (
вн
. 
поверхн
.)
-10 +
 
50
)Технические характеристики:
 (
Напряжение питания от источника постоянного тока (В) Максимальная охраняемая датчиком площадь
 
кв
.м
На бетонной, кирпичной конструкции
На монолитной деревянной конструкции
 Н
а металлическом сейфе
Рабочая температура
)
















[image: ]Вариант блокировки капитальных стен извещателем «Грань-2"

Извещатель «СТЕКЛО- 1» обеспечивает бесконтактный метод контроля стеклянного полотна и индикация его разрушения в
результате анализа акустического сигнала в звуковом диапазоне частот
Предназначен для охраны остекленных проемов закрытых
[image: ]помещений и выдачи сигнала на пульт централизованного наблюдения.
Извещатель «Стекло-1»

Технические характеристики:
	Потребляемый ток млА
	20

	Контролируемая площадь стекла м2
	50

	Максимальная дальность действия м
	6

	Диапазон рабочих температур
	+1	+40




[image: ]
Типовые схемы установки извещателя «СТЕКЛО-1»

Акустическое сигнальное устройство	«БАРС» предназначено для блокирования застекленных проемов и регистрации акустических колебаний при разрушении стекла
Технические характеристики:
	Напряжение питания (В)
	12-24

	Блокирование застекленных проемов	м2
	12 -24

	Линейный размер застекленного проема	м
	007-30

	Диапазон рабочих температур
	-10	+40



Ультразвуковые датчики ( извещатели)
Принцип их действия основан на регистрации изменения сигнала излучения отраженного от нарушителя
 (
для помещений более 50 кв. м
датчики
Двухкорпусные
Однокорпусные
датчики для помещений до 50 кв.
 
м
)УД

Принцип работы УД основан на эффекте Доплера, т. е. зависимости частоты волн воспринимаемой приемником от скорости движения
источника волн (нарушителя) по отношению к среде в которой распространяются волны.

Наиболее распространенными являются датчики Астра-642, ЭХО- 2,	ЭХО-3, ФИКУС-МП2.
[image: ]
Извещатель ультразвуковой объемный «Астра-642»
Дальность действия-10 м, угол -90 град.



[image: ]



Извещатель «Эхо-5. Контролирует объем до 250 м. куб. Дальность до10 м.

Технические характеристики:
	Характеристика
	Фикус- МП2
	ЭХО- 2
	ЭХО- 3

	Охранная площадь	м2 Максимальные размеры зоны обнаружения	м        Устойчивость к воздействию акустического шума
дБ не более ………..
Диапазон рабочих напряжений источника пост. Тока
(в)
Диапазон рабочих температур С
	30

6х 5


60

10……..13,2

+1+40
	30

6х5


60

10,2……13,2

+1+40
	60

8х8


75

10……..27

+1 +40



[image: ]
Вариант блокировки комнаты хранения ценностей ювелирного магазина извещателем «Эхо-3»
Емкостные и индуктивные датчики (извещатели)
Принцип работы основан на изменении емкости ( как параметра
электромагнитного поля) при приближении нарушителя к антенному устройству. Применяются для блокирования протяженных участков периметра, отдельных предметов в помещениях (сейфов). В качестве чувствительных элементов используются сами охраняемые объекты, если они выполнены из металла и имеют электрическую емкость.
Наиболее распространенными являются: емкостные извещатели РИФ- М, РОМБ-5, СЕТ-11М, РОМБ-12, РАДИАН-14.
[image: ]

Средство обнаружения «Ромб-5» может блокировать одновременно до 400 окон, 150 дверей, до 80 сейфов.

Технические характеристики:
 (
Характеристика
РИФ-М
РОМБ-5
СЕТ- 11М
РОМБ- 12
Радиан- 14
Максимальная электрическая емкость 
охраняемых
 металлических
предметов или чувствительного элемента в виде провода 
Пф
 Напряжение питания постоянного
 
тока
В
 
Диапазон
 
рабочих
1500
5000
-
-
-
8,5...
14
18…….35
20…30
15…….30
20…….30
+1
+40
-50
+50
+5
+50
+5
+50
температур
С
Число 
блокируемых
объектов
1
Д
о
 
100
2
До
 
50
-50
 
+50
Длина до500 м рубежа
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Вариант блокировки сейфа с помощью емкостного датчика «Ромб-5»

[image: ]
Емкостное средство обнаружения «РАДИАН-14»


Индуктивные средства обнаружения
Принцип работы основан на регистрации изменения
взаимоиндуктивной связи между проводами чувствительного элемента при их перемещении нарушителем, а также при замыкании любой
пары соседних проводов или обрыве одного из них.
Применяются в качестве сигнальных заграждений, которые могут эксплуатироваться в условиях практически неограниченного уровня травяного и снежного покрова.
Из серийно выпускаемых, наиболее распространены Алмаз-01 (чувствительным элементом является заграждение из 8 нитей колючей или гладкой проволоки, длиной до 500 м).
Алмаз- 02 ( 18 нитей колючей или гладкой проволоки).
Аркан (противоподкопное средство, 4 нити стальной проволоки в полиэтиленовой оболочке длиной до 500 м. Используется для защиты цокольной части сооружений или трубопроводов над землей или под землей).

Кабельные сигнализационные системы
Принцип работы кабельных систем ( КД) основан на
использовании чувствительного к деформационным воздействиям кабеля длиной несколько сотен метров. Чувствительный элемент
закрепляется на любом типе заграждения (на колючей проволоке, на сетке, на стенах ангаров).
Применяются для обнаружения несанкционированного вторжения на охраняемые объекты (автостоянки, гаражи, банки, офисы фирм ,
склады, взрывоопасные и экологически вредные зоны садовые участки и водные территории).

Наиболее перспективной системой является система отечественного производства «Ворон», который представляет собой волоконно- оптический световод у которого изменения поля световой волны излучаемой лазерным передатчиком, регистрируется фотоприемником с последующей обработкой и анализом поступившего сигнала.
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Принцип работы кабельной охранной системы: 1 – лазер; 2 – индикатор сигнала; 3 – оптическое волокно; 4 – механическое воздействие.
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Пример охраны объекта с помощью кабельного датчика: 1- оптическое волокно; 2- охраняемые объекты
 (
-
 
40
+ 
 
40
500
12
ТРП волоконн
о-
 оптический
)Технические характеристики:
 (
Напряжение
 
питания
(в) Диапазон
 
рабочих
 
температур
С
Максимальная длина чувствительного
 
эл-та Тип кабеля для передачи
 
информации
)

Вибрационное средство обнаружения «Дельфин –М (Дельфин- МП)
Принцип работы основан на регистрации электрических импульсов возникающих в кабельном чувствительном элементе закрепленном на защищаемой конструкции. Обладает устойчивостью к воздействию осадков, низких температур и индустриальных помех.

Технические характеристики:

	Напряжение электропитания	(в)
	20……..30

	Протяженность участка контролируемого одним
	

	прибором (м)
	250

	Потребляемая мощность	(Вт)
	0,1

	Диапазон рабочих температур
	-50 + 50

	
	



Обрывные сигнализационные устройства
Принцип работы основан на регистрации целостности электрической цепи, образованной двумя жилами соединенными на конце
микропровода и формировании прерывистого звукового сигнала. Применяются для охраны мест временного расположения людей, грузов и техники. Наиболее распространенными являются обрывные сигнализаторы «Трос-1»,	ОС-21.
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Принцип использования обрывного сигнализационного устройства: 1 – блок электронный; 2 – катушка с микропроводом; 3 – микропровод.

Технические характеристики:
	Характеристика
	«Трос-1»
	ОС-21

	Напряжение электропитания	(в)
	1,5 (373 элемент)
	-

	Максимальная протяженность охраняемого
	1,5
	-

	рубежа	(км)
	
	

	Время непрерывной работы без смены
	6
	-

	источника (месяцев)
	
	

	Диапазон рабочих температур	С
	-50 +50
	-



Комбинированные охранные датчики и системы
Сочетание двух или более принципов действия в одном датчике значительно сокращает число ложных тревог. В настоящее время известны сочетания чувствительных элементов в комбинированных датчиках: ИК пассивный + УЗ; ИК пассивный + СВЧ; СВЧ + УЗ. Наиболее надежными считаются – ИК пассивный + СВЧ, поскольку они подвержены лишь одному помеховому воздействию – сильному электромагнитному полю. Примером может служить охранный объемный комбинированный датчик (извещатель) «Сокол-1». Он
создает эллипсоидную зону обнаружения в отапливаемых и неотапливаемых помещениях.
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Обьемный комбинированный датчик «Сокол-4» настенный. Извещатель объемный комбинированный «Сокол-3».
Технические характеристики:
	Напряжение питания постоянного тока	(в)
	10,2……………16

	Контролируемая площадь	м2
	90

	Максимальная дальность действия	м
	12

	Мощность излучения	мВт не более
	5

	Диапазон рабочих температур	С
	-10	+50

	Масса кГ	не более
	1,5



Термовибрационный сигнализатор «Сейф»
Принцип работы основан на регистрации вибрации или нагрева защищаемого сейфа на который установлен датчик прибора.
Предназначен  для охраны сейфов, шкафов, дверей в составе
комплексов охранной сигнализации совместно с системами сбора и обработки информации или автономно с простейшими
сигнализаторами.
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Термовибрационный сигнализатор «Сейф»

Технические характеристики:
	Напряжение электропитания	(в)
	10………..30

	Мощность потребления	(Вт) не более
	0,15

	Диапазон рабочих температур	С
	-40 + 50

	Комплект сигнализатора:	(шт)
	

	- блок электронный;
	1

	-термовибрационный датчик;
	1

	Датчик положения дверей;
	1

	-кабель соединительный.
	комплект



Комбинированная система обнаружения «Протва-4»
Состав системы: радиолучевое средство обнаружения (СОРЛ), средство обнаружения на основе вытекающей волны (СОЛВВ) и вибрационное средство обнаружения (СОТР).
Принцип работы основан на создании каждым СО зон обнаружения, при пересечении которых выдается сигнал тревоги.
Технические характеристики:
	Напряжение электропитания   (сеть переменного тока)	(в)
	220

	Протяженность блокирования одним комплектом	(км)
	7,5

	Количество контролируемых участков длиной от 50 до 125 м.
	60

	Потребляемая мощность линейной частью на 1 км (Вт) не
	

	более
	10

	Диапазон рабочих температур	С
	-50	+ 50
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Сечение охранных рубежей, создаваемых комбинированной СО
«ПРОТВА – 4»
Радиолучевое средство обнаружения создает зону обнаружения в верхней части сетчатого заграждения от преодоления сверху. Средство обнаружения линий вытекающей волны создает зону обнаружения в непосредственной близости от сетчатого заграждения от разрушения и подкопа. Вибрационное средство обнаружения создает зону
обнаружения на сетчатом ограждении.

Сейсмические средства
В настоящее время датчики этого типа изготавливаются:
1. Жидкостные, состоящие из двух уложенных в почву шлангов с
жидкостью. Срабатывание таких датчиков происходит при изменении давления в одном из шлангов, при прохождении нарушителя.
2. Пьезоэлектрические в которых происходит изменение электрического сигнала при давлении на пьезоэлемент.
3. Сейсмические датчики используются для охраны территории и зданий по периметру, устанавливаются скрытно в почву или в ее покрытие, а также в стенах и строительных конструкциях.
Примером может служить сейсмомагнитометрическое средство обнаружения «Дуплет».
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Средство обнаружения «Дуплет»

Применяется там, где невозможна  установка ограждений.
Принцип работы основан на регистрации посредством кабельного чувствительного элемента, как сейсмических сигналов (колебания грунта), так и изменений магнитного поля в ближней зоне при
перемещении ферромагнитных масс, например оружия. В качестве чувствительного элемента используется специально разработанный
кабель КТПЭДЭП 10х2х0,5. Кабель имеет два экрана предназначенные для формирования сигнала сейсмоканала.	Является полностью
пассивным средством, радио и визуально маскируемо, отсутствуют мертвые зоны, работает в любых экстремальных условиях погоды, обеспечивает селекцию нарушения: вооруженный, невооруженный нарушитель, группа, транспорт, направление движения.

Технические характеристики:
	Напряжение электропитания	(в)
	20……….30

	Протяженность блокируемого участка периметра.  (м)	не
	

	более
	500

	Зона чувствительности- полоса шириной	(м)
	3

	Допустимое расстояние  до ЛЭП напряжением 220 кВ	не
	

	менее (м)
	50

	Расстояние до ближайших дорог с проездом автотранспорта
	

	(м)
	10

	Диапазон рабочих температур	С
	-50	+50
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Вибрационное противоподкопное средство «Амулет»

Технические	средства	пожарной сигнализации.

Основным элементом пожарной сигнализации, обнаруживающим возгорание по каким либо признакам, является пожарный извещатель, от качества работы которого в большей степени зависит и эффективность работы всей системы сигнализации в целом.
Пожарные извещатели классифицируются по параметру активации и физическому принципу обнаружения. Для обнаружения возгорания используются три параметра активации:
-концентрация в воздухе частиц дыма;
-температура окружающей среды;
-излучение открытого пламени.
Под физическим принципом обнаружения понимается конкретный физический процесс, используемый для обнаружения того или иного
параметра активации.

Тепловые извещатели
Тепловые пожарные извещатели реагируют на изменения температуры окружающей среды.
Они устанавливаются в случаях:
-когда в помещении, при возгорании, образуется больше жара чем дыма;
- когда в помещении присутствуют аэрозольные частицы ( копоть, мука).
Наиболее распространены максимальные тепловые извещатели,
настроенные на заданную максимальную частоту. Простейшие из них состоят из спаянного контакта двух проводников, которые при нагреве

разрывают электрическую цепь. Как правило, температура составляет 75 градусов. Извещатели отечественного производства ИП-105 и
аналогичные им. Более сложные комплектуются термочувствительным полупроводниковым элементом, образующим замкнутую
электрическую цепь с отрицательным температурным сопротивлением к которой приложена разность потенциалов. При повышении
температуры сопротивление цепи падает и по ней начинает идти ток, величина тока контролируется и при превышении заданного значения вырабатывается сигнал. Достоинства таких извещателей: более высокая скорость реагирования и не разрушаемость при выдаче
сигнала. Современный рынок предлагает целую линейку максимальных тепловых извещателей с разной максимальной температурой
срабатывания: 60, 65, 75, 80 и 100 градусов.
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Извещатель пожарный тепловой ИП-103-5.
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Извещатель пожарный - «Феникс»
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Извещатель тепловой «Артон»
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ИП 101-10 Взрывозащищенный максимально дифференциальный,
срабатывает при превышении заданной температуры или при скорости нарастания температуры более чем на 5град. в сек.

Дымовые пожарные извещатели
Дымовые пожарные извещатели (ДПИ) реагируют на появление в воздухе заданной концентрации частиц дыма. Дым – сложная по своему составу совокупность аэрозольных частиц, которая имеет множество параметров. ДПИ определяют лишь один параметр –
концентрацию частиц дыма до определенной максимальной скорости
их движения (обычно не выше 10 м/сек). Наиболее распространенными ДПИ являются: оптические и ионизационные. Оптические ДПИ
используют оптический эффект рассеивания инфрокрасного излучения на частицах дыма. Измерительная камера таких ДПИ содержит ИК
светодиод и фотоприемник. Они расположены относительно друг друга так, что излучение не попадает на фотоприемник, но, когда частицы

дыма рассеивают луч, то часть светового излучения попадает на
фотоприемник – формируется электрический сигнал. Ионизационные ДПИ работают на использовании источника радиоактивного излучения (Америций – 241). Он имеет сверхнизкий уровень, порядка 0,9 мкКюри.
Измерительная камера устроена так, что источник облучает две
камеры: одну – герметичную, другую открытую, в которую поступает воздух из помещения. В нормальных условиях ток в камерах одинаков, а при попадании аэрозольных частиц в открытую камеру происходит уменьшение длины пробега альфа частиц. Камеры формируют
разностный сигнал, который преобразуется в сигнал тревоги. Срок службы ионизационных ДПИ -5 лет, после чего они подлежат захоронению.
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Извещатель дымовой оптико- электронный
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Извещатель адресно-аналоговый дымовой ДИП-34А
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Извещатель дымовой оптико -элктронный
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Извещатель оптико-электронный линейный «Артон»

Линейные дымовые пожарные извещатели

Линейные дымовые пожарные извещатели представляют собой
активный инфрокрасный барьер, при попадании частиц дыма на луч уменьшается сигнал с выхода фотоприемника. Извещение «Пожар»
формируется не по отсутствию светового луча на фотоприемнике (это классифицируется как неисправность), а по его ослаблению за счет дыма при наличии возгорания. Эти извещатели применяются тогда,
когда необходимо прикрыть большие линейные пространства, либо при очень высоких потолках (выше 4 м ).
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Извещатель линейный дымовой «Артон»

Извещатели пламени (ИП).
Извещатели пламени применяют, когда необходимо
зарегистрировать пожар при первом появлении пламени, до горения окружающих материалов. Открытый факел пламени испускает
характерное излучение, как в ультрафиолетовой, так и в инфрокрасной частях спектра. Соответственно существуют два типа этих устройств: ультрафиолетовые и инфрокрасные извещатели пламени.
Ультрафиолетовый ИП с помощью высоковольтного газоразрядного индикатора постоянно контролирует мощность излучения в
спектральном диапазоне 220 -280 мкм при появлении возгорания резко повышается интенсивность разрядов между электродами индикатора, что и фиксируется при превышении порога излучателем. Один ИП
может контролировать до 200 кв. м поверхности при высоте установки

до 20 м. Инерционность срабатывания ИП не превышает 5 сек.
Инфракрасный извещатель пламени (ИИП) с помощью ИК
чувствительного элемента и оптической фиксирующей системы
регистрирует характерные всплески ИК - излучения при появлении открытого пламени. ИИП позволяет определить в течении 3 сек. наличие пламени размером от 10 см на расстоянии до 20 м при угле
обзора 90 град. На практике ИИП применяются не часто, однако есть случаи, когда они просто незаменимы . Это касается не только обнаружения открытого пламени . В соответствии со СНиП
максимальная высота установки дымовых и тепловых извещателей составляет 12 м. При том дым еще как правило зависает не достигая
потолка, остывает, и не достигает извещателя именно в таких случаях и нужен извещатель пламени.
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Извещатель пламени «Аметист-02» ультрафиолетовый, дальность до 50м, угол-120 град.
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Извещатель пламени «Пульсар1-01» инфракрасный.
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Извещатель «Набат-1» многодиапазонный
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Извещатель пламени многоспекторный (ультрафиолетовый и инфракрасный)

Извещатели пожарные ручные (ИПР)
Извещатель пожарный ручной является обязательным компонентом любой пожарной сигнализации. Его назначение принудительная подача сигнала о пожаре при обнаружении его персоналом
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Комбинированные пожарные извещатели Комбинированные пожарные извещатели (КПИ). На защищаемой территории могут присутствовать материалы с различными
характеристиками горения, что предполагает использование различных физических принципов обнаружения. Чтобы не ставить несколько извещателей выпускаются специальные КПИ где в одном корпусе
собраны два извещателя. КПИ обладают рядом преимуществ: обнаруживают весьма широкий спектр разных возгораний; могут различать подлинные признаки горения от помехообразующих;
классифицируют типы дымов (за счет двухугольной технологии рассеяния света). В последнее время появились и трехмерные извещатели –в одном корпусе объединены дымовой оптический, дымовой ионизационный и тепловой	принцип
обнаружения.
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Извещатель комбинированный тепло - дымовой ИПД-3,5

Охранно- пожарные приборы
В качестве приемно-контрольных приборов (ПКП) применяются охранно-пожарные приборы (ОПП) к которым через шлейфы
сигнализации подключаются пожарные извещатели. Кроме этого извещатели могут подключаться и по радиоканалу.
Отечественной промышленностью выпускаются ОПП типа ВЭРС ПК,
«КВАРЦ», «ГРАНИТ-16 (24), ПКП «СИГНАЛ-39».
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ПКП «Гранит» на 4шлейфа
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Концентраторы малой емкости
Кроме приемно-контрольных приборов применяются
концентраторы малой емкости (КМЕ). Они предназначены для приема тревожных сообщений от объектовых ПКП или непосредственно от
датчиков охранной сигнализации и пожарных извещателей, включения местной тревожной сигнализации (световой и звуковой ) и выдачи
сигнала тревоги на пульт централизованного наблюдения.

Применяются в основном при охране объектов, расположенных на небольших территориях (производства, магазины с разнесенными
секциями, склады). КМЕ позволяют определить адрес помещения из которого поступил сигнал тревоги. С помещениями КМЕ соединяются по специально выделенной двух проводной линии связи, а с пультом ЦН, как специальными линиями связи, так и с помощью абонентских линий телефонной связи. Емкость КМЕ обычно от 5 до 50 номеров.
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Концентратор малой емкости «Рубин» В каждый шлейф можно подсоединить до 11 ДИП.
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Концентратор «Рубин-3»

Технические средства тревожной сигнализации.
Тревожно-вызывная сигнализация предназначена для экстренного вызова групп оперативного реагирования подразделений охраны и/или службы безопасности, информирования о фактах совершения противоправных действий (разбойных нападений, хулиганских действий и угроз), а также для контроля жизнедеятельности контролеров, находящихся на постах, и контроля движения сотрудников службы безопасности по заранее заданному маршруту.
Многофункциональные высотные здания и комплексы должны оснащаться стационарными или мобильными устройствами ТС: кнопками, в том числе радиокнопками, педалями, и другими устройствами.
Тревожно-вызывная сигнализация должна обеспечивать:
· информирование персонала службы безопасности о срабатывании устройств тревожно-вызывной сигнализации;
· определение места вызова (для проводных);
-скрытность установки и удобство пользования вызывным устройством;
-невозможность отключения устройств тревожно-вызывной сигнализации;
-отличительность сигналов срабатывания устройств тревожно- вызывной сигнализации от сигналов срабатывания системы охранной сигнализации и от других средств и систем;
-контроль жизнедеятельности операторов пунктов управления, контролеров, находящихся на посту (техническими средствами или организационными мероприятиями);
-приоритет информации, поступающей в центральный пункт управления службы безопасности от средств тревожно-вызывной сигнализации, по сравнению с сигналами, поступающими от других технических средств.
При выборе средств тревожно-вызывной сигнализации и мест их установки необходимо учитывать:
· принятые угрозы и модели нарушителей;
· вероятные маршруты движения нарушителей;
· способы совершения несанкционированных действий;
· надежность средств тревожно-вызывной сигнализации;
· стойкость к факторам окружающей среды.
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· В состав системы «ТВС» входит пульт, находящийся у
начальника караула, необходимый для приема информации и 4 оконечных устройства в виде кнопок ТВС, располагаемых на постах охраны. Кнопки ТВС соединены с пультом двухпроводной линией связи.
· Пульт способен принимать от кнопок ТВС четыре вида сообщений:
НАПАДЕНИЕ; ПОЖАР; ВЫЗОВ.
ПРОВЕРКА ИСПРАВНОСТИ.
· Пульт обеспечивает световую и звуковую индикацию принятого сообщения, а также выдает сигнал-подтверждение о принятии на кнопку ТВС. На кнопке ТВС, имеется индикатор,
подтверждающий прием сигнала пультом.
· Система обеспечивает непрерывную круглосуточную работу и сохраняет свои характеристики при температуре окружающей среды от -40° до 50° С и относительной влажности воздуха до 98% при температуре 35°С.

Отличительные особенности

· Простота системы в использовании, не требующая специального обучения и навыков обслуживающего персонала.
· Контроль целостности линий связи пульта с кнопками ТВС (обрыв, короткое замыкание).
· Возможность подключения неограниченного количества дополнительных кнопок (без индикации приема сигнала пультом).
· Встроенное резервное электропитание, с автоматическим подзарядом аккумулятора.
· Пылебрызгозащитное исполнение кнопок ТВС (попадание сплошного потока воды не допускается).
· Комплектация выносными звуковым и световым оповещателями.

· Пульт	и	кнопки	имеют	грозозащиту	для	установки	вне помещений под навесом.


Состав системы охранной сигнализации.

II. Системы	управления	техническими средствами охраны.
2.1.	Классификация	систем	управления	техническими средствами охраны.


Средства и системы управления контролем доступа (СКУД).
СКУД – комплекс мероприятий направленных на ограничение и санкционирование перемещения людей, предметов, транспорта в помещениях, в зданиях, сооружениях и по территории объектов.
Технические средства СКУД включают в себя механические, электромеханические, электрические, электронные конструкции, устройства и программные средства, обеспечивающие реализацию контроля и управления доступом.
В основе работы СКУД заложен принцип сравнения тех или иных идентификационных признаков, принадлежащих конкретному
физическому лицу или объекту, с заложенными в памяти системы.
Каждый из пользователей получает индивидуальный идентификатор с кодом (карту, брелок и т.д.). В качестве идентификационных признаков могут использоваться также биометрические данные человека
(отпечатки пальцев, геометрия кисти рук, голос и т.д.). У входа в
контролируемое помещение устанавливают специальные устройства, считывающие информацию с идентификатора или биометрические показатели. Далее информация поступает в систему, которая на
основании анализа данных о владельце реагирует соответствующим образом: открывает или блокирует дверь, включает сигнал тревоги, регистрирует присутствие человека на рабочем месте и т.д.
СКУД выполняет следующие функции:
· санкционирование – процедуру присвоения каждому пользователю персонального идентификатора;
· идентификацию – процедуру опознавания пользователя по предъявленному идентификатору или биохимическому признаку;
· авторизацию – проверку полномочий, заключающуюся в проверке соответствия времени и уровня доступа, установленным в процессе санкционирования;
· разрешение доступа или отказ в доступе (выполняется на основании результатов анализа предыдущих процедур);
· регистрацию – протоколирование всех действий в системе;
· 	Реагирование – реакцию системы на несанкционированные действия (подачу предупреждающих и тревожных сигналов, отказ в доступе и т.д.).
С 1 сентября 2008 г введен государственный стандарт СКУД – 51441 НИЦ «Охрана» МВД РФ Новый стандарт разрешен и введен Приказом Федерального Агенства по техническому регулированию № 430 от 17 декабря 2008 г.

Требования РД 2008 распространяются на объекты всех форм собственности.
Одной из наиболее важных характеристик СКУД является её структура, по которой их можно классифицировать на:
· Автономные – для управления одним или несколькими заграждающими устройствами без передачи информации на
центральный пункт охраны и без контроля со стороны оператора;
· Сетевые – для управления заграждающими устройствами и обменом информацией с центральным пунктом охраны и
контролем, управления системой со стороны дежурного оператора.
Часто бывает полезна интеграция СКУД с системами ОПС и ТСН.
Можно выделить два наиболее общих уровня – релейный и системный.
· Релейный уровень интеграции предполагает наличие дополнительного модуля в контроллере (или дополнительных входов/выходов в контроллере), к которому подключаются охранные или пожарные извещатели, и релейных выходов для управления телекамерами и другими устройствами.
· Системный уровень интеграции предполагает подключение к общей магистрали (каналу связи, сети) отдельных контроллеров (охранных панелей, контроллеров управления ТСН).
Соответственно должно быть специальное программное обеспечение, поддержиавающее интеграцию.

Особенности и разновидности (классификация) систем контроля и управления доступом.
Система контроля и управления доступом (СКУД) – самое интенсивно развивающееся направление в технике обеспечения безопасности вследствие ряда своих возможностей :
· они могут обеспечить полную автоматизацию контроля и управления доступом, это в общем приводит к экономии средств на обеспечение безопасности;
· они могут решать такие задачи, как учет рабочего времени, быстрое определение местонахождения сотрудника, управление лифтами, вентиляцией и т. д.;
· в рабочее время, когда отключена система охранной сигнализации, входы открыты , что позволяет сотрудникам,
посетителям и возможным нарушителям свободно перемещаться,
следовательно СКУД обеспечивает контроль за всеми в рабочее время
.
СКУД – это комплекс мероприятий направленных на ограничение и санкционирование перемещения людей, предметов, транспорта в помещениях , зданиях, сооружениях и по территории объектов.
Технические средства СКУД включают в себя механические, электромеханические, электрические, электронные конструкции,

устройства и программные средства, обеспечивающие реализацию контроля и управления доступом.
В основе работы СКУД лежит принцип сравнения тех или иных идентификационных признаков принадлежащих конкретному
физическому лицу или объекту. За каждым закрепляется идентификатор (карта , брелок с кодом и проч.) или в качестве
идентификационных признаков используются биометрические данные человека (отпечатки пальцев, геометрия кисти руки, голос и т. д.) У входа в помещение устанавливается специальное устройство
считывающее информацию с идентификатора или биометрические показатели. Далее информация поступает в систему которая на
основании анализа данных о владельце реагирует соответствующим образом: открывает или блокирует дверь, включает сигнал тревоги, регистрирует присутствие человека на рабочем месте и т. д. Кроме всего, СКУД может обеспечивать множество различных функций например: сбор и обработку информации о перемещении лиц и предметов по объекту , организацию и учет рабочего времени,
управление освещением, лифтами, вентиляцией и другой сервисной автоматикой, управление автоматикой автостоянок, различных
функций охранной и пожарной сигнализации, управление приборами телевизионной системы наблюдения.
По своей структуре СКУД можно классифицировать на :
· автономные, управляющие одним или несколькими
заграждающими устройствами, без передачи на центральный пульт охраны и без контроля со стороны оператора;
· сетевые, управляющие заграждающими устройствами с
обменом информацией с центральным пультом охраны и контролем, управлением со стороны оператора;
Часто существует интеграция СКУД с системами ОПС и ТСН.
Общая структурная схема СКУД
Обычно система управления доступом состоит из :
· набора карт - пропусков ( ключей) которые выдаются пользователям системы ;
· считывателей - устройств, идентифицирующих ключи;
· исполнительных устройств, которыми могут быть электрозамки, шлагбаумы, электроприводы ворот;
· контролеров – интеллектуальных блоков, управляющих системой и принимающих решение о возможности прохода;

Методы и устройства идентификации
Смарт-карты. Смарт-карта представляет собой пластиковую карточку, по размерам соответствует кредитной карточке в которую заключены микропроцессор и запоминающее устройство. Основные преимущества их в том, что они имеют высокую защищенность от
попыток модификации и дублирования, большой объем памяти от 1 до 256 Кбайт ( в будущем возможно будет довести до 1 Мбайта )
Основной недостаток удостоверений такого типа- их высокая стоимость.
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Ключи Touch Memory. Термин “ Touch memory” можно
перевести дословно как «касание памяти» (моментальное считывание информации записанной в памяти идентификатора). Эти устройства представляют собой микросхему размещенную в прочном корпусе из нержавеющей стали , внешне напоминающие батарейку от часов.
Продолжительн6ость считывания 0,1 сек. Достоинства этой системы в том, что имеет высокую стойкость к механическим нагрузкам,
коррозии, перепадам температур ( от -40 до +85 град. С), высокую скорость считывания и сравнительно небольшую стоимость.
Недостаток их в том, что они не имеют считывателя, поэтому отсюда низкая стойкость к вандализму и негативное влияние статического
электричества. Известны случаи вывода системы из рабочего состояния при помощи электрошока.
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Штриховой код. Штриховой (линейный) или bar-код разработан еще более полувека назад, но широкое распространение получил только с развитием вычислительной техники. Штрих-код это группа
параллельных линий различной толщины наносимых на поверхность карты. На сегодня это самая дешевая технология. Карточки можно печатать на принтере или даже рисовать от руки. Считывателем
является фотоэлемент мимо которого просто проводится карта и он считывает код. В СКУД применяется редко, широкое применение нашел в системах контроля за технологическими процессами, для
автоматизации почтовых услуг, для учета товаров на складах и в магазинах. Главный недостаток- простота подделки, можно
скопировать на ксероксе. НО в последнее время появились системы , где штриховой код закрыт специальной пленкой, непрозрачной для человеческого глаза и прозрачной для инфракрасного света. Только стоимость их существенно возросла.
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Карты с магнитной полосой Цифровые магнитные коды широко применяются в коммерческих кредитных картах двоичный код наносится на полоску магнитного материала , расположенную
параллельно краям карты Эти данные считываются при перемещении карты вдоль считывающей головки регистрационного устройства
Наиболее часто используется в пропускных системах Подделка таких удостоверений не представляет собой особых затруднений, так как
данные, записанные на магнитной полоске, могут быть расшифрованы или скопированы с помощью оборудования выпускаемого
коммерческими предприятиями. Другим недостатком является
незащищенность от электромагнитного воздействия. Вся информация может быть стерта при оставлении карты вблизи источника
электромагнитного излучения.
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Оптический код представляет собой определенную
конфигурацию точек, расположенных на вкладыше запрессованном в карточку удостоверение. Фотоэлементы считывают изменения
освещенности при просвечивании оптического кода и взаимное
расположение точек. Скопировать код невозможно, так как он покрыт непрозрачной (для глаза) пленкой, но прозрачной для инфракрасных лучей. Примером может служить использование жетонов в турникетах метрополитена.
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Виганд-карты изготавливаются запрессовыванием внутрь пластиковой карты двух рядов кусочков проволоки из особого
ферромагнитного сплава. Карта перемещается вдоль считывателя, который считывает двоичный код. Преимущества по сравнению с магнитными картами- лучшая износостойкость, неподверженность
электромагнитному излучению, высокая защищенность от подделки (состав сплава американского ученого Джона Виганда хранится в
секрете).
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Проксимити-карты (prox-карты) предназначены для дистанционного считывания информации. На английском языке
“proximity” означает «близость», но близость эта довольно условная она варьируется от 5 см до нескольких метров. Проксимити –
считыватель посылает постоянно радиосигнал определенной частоты, карта попадая в зону действия считывателя, принимает его сигнал и
посылает ответный содержащий записанный на карте код. Проксимити- карты бывают активные и пассивные. Питание передатчиков активных карт осуществляется от встроенной батарейки питания . А пассивные
карты посылают сигнал за счет накопления энергии
электромагнитного поля считывателя. Расстояние действия активных карт больше чем пассивных, более того активные карты можно
перепрограммировать, а у пассивных информация записывается только один раз. Это используется для выдачи временных и гостевых
пропусков. Стоимость системы пропорциональна дальности
считывания. Принцип работы заложенный в проксимити картах получил широкое развитие в виде брелоков, радиометок и позволяет контролировать транспорт, грузы, товары.
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Устройства биометрической идентификации.
Сколько бы ни были надежны предыдущие идентификаторы их главный недостаток –карточку можно забыть дома, потерять, ее могут украсть, а биологические признаки человек носит всегда с собой.
Признаки эти весьма разнообразны: антропология лица; дактилоскопические узоры; почерковые признаки и т. д.
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Исполнительные устройства систем контроля и управления доступом
Трехштанговый турникет DL 600
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Турникет предназначен для контроля доступа в охраняемые здания, транспорт, стадионы.
Комплект весит 30 кГ. С турникетом могут поставляться: электромеханический счетчик проходов с жидкокристаллическим дисплеем; устройство разблокировки турникетов; устройство для откидывания штанг при эвакуации; устройство светодиодной индикации режима работы турникета (Х – красный, 1 – зеленый);
устройство выбора режима работы с помощью кнопки; устройство для дистанционного контроля турникета. Электронный блок снабжен
датчиками поворота турникета. Верхние панели корпусов турникетов

АТТ снабжены датчиками нажатия, чем пресекается возможность перепрыгивания.
Автоматизированные проходные.
В настоящее время наиболее эффективными можно считать проходные PASS-0-MAT DUPLEX с двумя поворотными створками на моторном приводе. Она обеспечивает контроль прохода в двух
направлениях, может быть интегрирована в любые системы контроля доступа, идеальна в работе с бесконтактными считывателями и может работать в нормально закрытом, и нормально открытом режиме.
Система инфракрасных фотоэлементов для контроля доступа и
определения количества одновременно проходящих, позволяет выявить любую попытку неавторизованного прохода, а также попытку пройти
«в хвост»- вслед за лицом имеющим право доступа.
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Барьеры для контроля доступа.
Механические ворота SWINGGATE и их разновидности
являются наиболее современными. После прохода створки барьера автоматически возвращаются в закрытое состояние с помощью
встроенного механического позиционирующего устройства. Барьеры могут быть с различными функциональными возможностями:
механические; электроуправляемые; с дистанционным устройством управления ; для прохода в одном или двух направлениях. Для
формирования различных линий проходов: правые; левые; двойные.
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Шлюзовые тамбуры.
В банках, обменных пунктах, аэропортах наиболее часто применяются шлюзовые тамбуры “CORVETTA”
Кроме контроля доступа тамбур обнаруживает металлические предметы при пропуске на объект, где существует вероятность
ограбления или террористических актов. Характерными особенностями

являются: сложная система взвешивания, позволяющая обнаружить любой предмет оставленный в тамбуре; двухсторонняя связь клиент – охранник; ограничение количества входящих одновременно;
возможность работы как в ручном, так и в автоматическом режиме; возможность регулирования направления движения вход (утро), вход- выход (день), только выход (вечер); свободный проход сотрудников охраны с оружием ; режим аварийного выхода; гарантированное питание – аккумулятор большой емкости, на4 часа работы.
Электроника тамбура может быть подключена к общей системе
безопасности, включающей в себя охранную сигнализацию, системы телевидения и контроля доступа. Пропускная способность 6 человек в минуту.
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Ворота
Ворота применяются следующих типов: сдвижные; подъемные; распашные.
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Доводчики выполняют различные функции: гарантированное закрытие дверей; защита замка от механических ударов;
автоматическое раскрытие дверей при эвакуации некоторые
разновидности доводчиков имеют микропроцессорное управление.
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Шлагбаумы. Наиболее современным является шлагбаум с автоматической системой опознавания автотранспорта.
(Разновидностью являются шлагбаумы резервирования парковочных мест).
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Втягиваемые колонны. Применяются когда по эстетическим соображениям нельзя ставить ворота. В земле ставятся столбы
диаметром от 10 до 50 см. к ним подводится пневматическая или гидравлическая система. В некоторых случаях устанавливаются противотаранные заграждения.
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Технические средства проверки, досмотра.
СКУД предусматривает проверку грузов, багажа, транспорта
неразрушаемыми методами контроля, одним из методов является рентгенотелевидение (РТ интроскопия) Использование таких систем показано на рисунке, на примере малогабаритной инспекционной
рентгеновской системы GPA 8200 фирмы Haimann
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Максимальные размеры контролируемого предмета 50х30 см. Вес контейнера не более 30 кГ. Минимальный диаметр регистрируемой
луженой проволоки 0,1 мм. Скорость сканирования 0,2 сек. Лучевая нагрузка на контролируемый предмет 0,2 мР , на расстоянии 5 м. от кожуха 0,1 мР.
Дозиметрический контроль
В настоящее время в условиях обострения криминогенной обстановки информация о радиационной обстановке приобретает все большее значение.
Скрытая закладка радиоизотопов, несанкционированное перемещение радиоактивных и делящихся материалов, появление в обращении загрязненных радиоактивными веществами денежных купюр,
поступление на мусоропереработку мусора содержащего радиоактивные вещества. Все это далеко не  полный перечень
необходимости такого контроля. В качестве примера можно привести Настольный сетевой дозиметр «Аргус» - предназначен для
круглосуточной работы, имеет вид настольных кварцевых часов с
автономным батарейным питанием. Прибор может засечь (обнаружить) появление любого постороннего источника гамма-излучения опасной интенсивности в радиусе 2 м и предупредить об этом. Он циклически выдает информацию о мощности экспозиционной дозы . Яркий
светодиод позволяет считывать информацию на расстоянии 3-4 м.
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Сетевой дозиметр «Аргус»

Обнаружение взрывных устройств и взрывчатых веществ.
Портативный детектор паров ВВ – очень чувствительный прибор применяемый во всем мире. Детектор реагирует на ВВ как правило через 2 сек, а при использовании совместно с устройством интенсификации имеет уникальную возможность обнаружения чисто пластиковых ВВ. Чувствительность 1 объемная часть паров тринитротолуола на 10 в 11 степени объемных частей воздуха

Детектор Взрывчатых веществ
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Детектор бомб в конвертах надежно проверяет корреспонденцию толщиной до телефонного справочника (до 57мм.) Он обнаруживает детонирующие устройства всех бомб в конвертах независимо от типа ВВ, включая и пластиковые. При этом он игнорирует металлические
канцелярские принадлежности: кнопки; скрепки и проч. Он не наносит вреда фотопленке, магнитной ленте, дискетам. Напряжение питания 220 в ( от встроенной батареи -12 в)
Температурный диапазон +0 до +40, Масса 8 кГ
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Детектор бомб в конвертах
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Детектор наркотиков и ВВ (портативный ITMS Vapor Tracer) Действие прибора основано на втягивании пробы паров в детектор, где пар нагревается ионизируется, после чего вещество идентифицируется по уникальной плазмограмме. Обнаруживает более 40 известных
наркотиков , а также все ВВ
Металлообнаружители.
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Металлодетектор АКА 7202 Дальность обнаружения см. пистолета ПМ - 28 см. Индикация световая, звуковая . Электропитание – 9 в
Время работы от батарейки 700 часов. Масса 280 г
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Металлодетектор АКА 7210 «Минискан».
Дальность обнаружения пистолета ПМ -25 см. Электропитание – 9 в. Индикация световая и звуковая. Время работы от новой батарейки – 700 час. Масса – 250 г. Прибор разделяет объекты из черных и цветных металлов. С подключением миниатюрного наушника прибор может быть использован в скрытно-носимом варианте прибор не имеет ни одной ручной настройки т. к. имеет электронную систему
автокомпенсации.
Высокочувствительные детекторы для личного досмотра.
[image: ]MS -158,3. Прибор умещается в ладони, крепится ремешком к запястью. Обеспечивает поиск черных и цветных металлов на расстоянии 100 мм. Предметов диаметр которых не
превышает 20 мм. Имеет световую и звуковую индикацию . в комплекте 9 в. батарейка.
Средства наблюдения
Наряду с традиционными средствами наблюдения: биноклями;
стереотрубами; прицелами; приборами ночного видения – техническое обеспечение, в современных условиях, предусматривает применение
систем телевизионного наблюдения. Системы и устройства видеоконтроля получили развитие в связи с созданием миниатюрных видеокамер и видеомагнитофонов. Это обеспечивает прежде всего возможность осуществления оперативной записи видеоинформации, передачи ее на большие расстояния и анализа в реальном масштабе времени. Основным компонентом системы является видеокамера, предназначенная для преобразования оптического изображения в
электрический телевизионный сигнал,пригодный для передачи и воспроизведения. Современные видеокамеры имеют твердотельные преобразователи свет-сигнал они строятся на основе матричных ПЗС ( фоточувствительные приборы с зарядовой связью) Поверхность

матрицы ПЗС состоит из множества светочувуствительных ячеек – пикселов. Чем больше количество пикселов размещается на матрице ПЗС, тем выше качество и четкость получаемого изображения. В
настоящее время быстрыми темпами развиваются методы цифровой обработки видеосигнала. В таких системах аналоговый сигнал,
снимаемый с матрицы ПЗС проходит через аналого-цифровой преобразователь, размещаемый внутри ТВ –камеры. Затем сигнал разделяется на яркостную и цветовую компоненты, обрабатывается микропроцессором, и поступает на цифровой монитор.
Практическое применение телевизионных систем.
Системы охранного телевизионного наблюдения имеют следующие основные направления применения:
· переговорные панели домофонов со скрытой телевизионной камерой наблюдения;
· телевизионные дверные глазки;
· скрытые миниатюрные камеры наблюдения;
· вынесенные телевизионные камеры наблюдения.
Видеодомофонные устройства. Видеодомофон_ это дверное
переговорное устройство со встроенной телекамерой и небольшим настенным мнитором с переговорной трубкой, которое позволяет
непосредственно видеть посетителя что обеспечивает безопасность, а также позволяет дистанционно открывать замок. В режиме
мониторинга возможно наблюдение обстановки перед закрытой дверью в течении определенного времени. Установленный на дверной панели инфракрасный осветитель позволяет телевизионной камере видеть в ночное время.
[image: ]
Телевизионные дверные глазки. Это миниатюрная специальная камера предназначенная для дистанционного наблюдения за
обстановкой перед входной дверью
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Скрытые телевизионные камеры наблюдения. В качестве скрытых камер наблюдения используются бескорпусные и миниатюрные ТВ-
камеры черно-белого или цветного изображения. Эти камеры , как правило комплектуются объективом с вынесенным зрачком. Из за
малых размеров входного зрачка объектива маскировка бескорпусных и миниатюрных ТВ-камер может быть самой разнообразной: во входной двери; в панелях переговорных устройств ; в щитах и приборах освещения и т.	д. Миниатюрные ТВ-камеры обеспечивают:
· наблюдение через входные отверстия диаметром от 0,3 до 1,2 мм с углом поля зрения до 110 град.;
· высокую чувствительность позволяющую в темноте при ИК- подсветке видеть намного лучше, чем человеческий глаз;
· установку на любые элементы интерьера благодаря малым размерам;
· передачу видеоинформации по проводам, оптико-волоконному кабелю и по радиоканалу.
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Миниатюрная ТВ камера со сменными объективами
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Миниатюрная ТВ камера, цветная со встроенным микрофоном
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Миниатюрная скрытая камера. Диаметр -9 см. исполняется в разном цвете под светильник


[image: ]

Вынесенные телевизионные камеры наблюдения.
Вынесенные камеры имеют гермоблок, который обеспечивает
надежное функционирование оптики, элекроники, особенно в плохих погодных условиях. Электронная система термостабилизирования поддерживает постоянную температуру внутри блока. Камера,
кронштейны крепления и поворотные устройства обладают повышенной механической прочностью и обеспечивают максимальную зону обзора.
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Выносная антивандальная камера
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Технические характеристики выносных ТВ – камер:
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Системы  компьютерного  управления	техническими средствами охраны.
В настоящее время любой объект имеет набор технических средств охраны – систему видеонаблюдения, управления доступом,
сигнализации. Чаще всего эти системы разрознены, что однозначно сказывается на эффективности их работы. Поэтому сегодня много
говорят о так называемых интегрированных системах безопасности (ИСБ).
Предполагается, используя современную цифровую технику и
коммуникационные протоколы, объединить все системы безопасности объекта в единый программно-аппаратный комплекс с общей
информационной средой и единой базой данных.
Объединение систем безопасности позволяет:
· минимизировать капитальные затраты;
· оптимизировать  число постов охраны;
· снизить затраты на содержание оснащение и лицензирование охранников;
· повысить защищенность самой системы от внешнего воздействия, устойчивость к разрушению и несанкционированному доступу к
аппаратуре и базе данных;

· и самое важное, только интегрированные системы предназначены для борьбы как с внешними, так и с внутренними злоумышленниками (максимальная угроза современному коммерческому учреждению
исходит, чаще всего от сотрудников).
Существует два вида интеграции: на низком физическом уровне
«сухих контактов», когда объект не крупный (нет компьютера и сети) и второй вид объединение различных систем на основе единой аппаратной платформы. Такие системы позволяют включать в себя
системы инженерного жизнеобеспечения здания и представляют собой иерархическую систему с распределенным интеллектом.
В качестве платформы чаще всего выступает аппаратура СКУД (контролеры СКУД имеют встроенный микропроцессор и по сути являются гибкими специализированными высоконадежными
компьютерами они обмениваются информацией с периферийными
устройствами по цифровому протоколу). Поэтому они стали базой для интеграции.
Интеграция меняет принципиально работу систем теленаблюдения.
Оператор – внимание обзор изменений на мониторе. 6….8 камер. Интегрированное ТВ показывает оператору нужное место в нужное время, а он оценивает степень опасности. В ИСБ оператор следит за 100 камер. Это стало возможным потому, что тревожные события от разных подсистем попадают в электронный центр обработки данных, который выдает соответствующие команды управления на систему
теленаблюдения, как результат на монитор оператора «выбрасывается» изображение с камеры ближайшей к месту поступления «Т» в реальном времени плюс 3….4 кадра фиксирующих ситуацию до и в момент
срабатывания.
Алгоритм работы ИСБ на крупном предприятии с жестким режимом: КПП – два направления ( машины предприятия, машины клиентов).
Проходная для персонала прокси-карты, для клиентов – шлюзы с
металлодетектором и камерой. В ЖВЦ биометрические считыватели. Все датчики и исполнительные устройства СКУД связаны с панелью СКУД и центральным постом охраны. Телекамеры связаны с
устройством коммутации, обработки и записи видеосигнала. Станции пожарной и охранной сигнализации также связаны с центральным постом охраны
Для внедрения ИСБ необходимо правильно сделать выбор из всего предлагаемого на современном рынке технических средств охраны.
Весь процесс создания делится на три основные стадии
предпроектную, проектирования, монтажа и ввода в эксплуатацию. В свою очередь предпроектная стадия включает: анализ объекта, определение перечня угроз и моделей нарушителя;	разработка
концепции построения системы охраны; разработку технического задания на систему охраны
Система сбора и обработки информации « Эвридика».
«Эвридика» - интеллектуальная компьютерная система с широкими функциями управления доступом и охранной сигнализацией, интегрированными на аппаратно-микропрограммном уровне.

«Эвридика» – система с распределенным центром, это контролеры датчиков, пультов пользователей и согласующих устройств
эксклюзивных и серийно выпускаемых устройств считывателей и т. д., обьединяемых системным программным обеспечением под оболочкой ms-dos или WINDOWS с возможностью интегрирования с другими
системами объектов.
Особенность «Эвридики» - распределение выполнения основных функций по периферийным устройствам контролерам
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Система обеспечивает подключение до 1800 средств обнаружения, разного типа, контроль за их состоянием. Прием под охрану, снятие с охраны до 900 помещений, защиту от нежелательного доступа
посторонних и обеспечение беспрепятственного доступа персонала до 5000 в выделенные помещения
Система обеспечивает:
· регистрацию срабатывания средств обнаружения;
· прием команд на выполнение различных операций от пультов пользователей и пультов управления и выполнение этих операций с передачей в разные пункты результатов их выполнения;
· защиту от несанкционированного доступа к аппаратуре КД16;

· обмен информацией по различным интерфейсам;
· документирование поступающей информации и действий оператора МПУ;
· прием и передачу запросов на прием, снятие с охраны с пультов пользователей ПП




Системы централизованного мониторинга и централизованной охраны Риф Стринг RS-202 (для стационарных объектов)
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Сложность ситуации объясняется тем, что до настоящего
момента на рынке предложений систем централизованного мониторинга и централизованной охраны стационарных объектов, распределенных по большим территориям, господствовали три технических решения:
1. GSM-системы охраны (доставка сообщений по GSM- связи)

Достоинства:
· простота в тестировании и установке;
· большая зона охвата.
Недостатки:
· охраняемые объекты должны находиться в зоне покрытия операторов сотовой связи;
· доступность аппаратуры подавления («глушилка» GSM 900- 1800 МГц - от 200$);
· платная эксплуатация (абонентская плата, оплата сеансов связи );
- низкая информативность, низкая частота тест-сигналов (максимум 2 раза в сутки);
· отсутствие единых стандартов передачи данных, низкая способность к интеграции;
· малый спектр и высокая стоимость объектового
оборудования (ПЦН и объектовое оборудование одного производителя).
2. Проводные системы (доставка сообщений по телефонным линиям).
Достоинства:
· для «взлома» объекта необходим доступ к аппаратуре объекта, пульта или телефонной линии;
· высокая информативность;
· поддержка международных стандартов передачи данных (ContactID и др.);
· способность к глубокой интеграции;
· большой спектр и низкая стоимость объектового
оборудования (ПЦН и объектовое оборудование могут быть разных производителей).
Недостатки:
· необходимо много входных телефонных линий на ПЦН и наличие телефонных линий на объектах;
· неустойчивость работы по телефонным линиям устаревших АТС;
· низкая частота тест-сигналов, часто - невозможность работы факса и интернета;
· разработаны технологии подавления и взлома систем по телефонной линии.

3. Радиоканальные системы.
Достоинства:
- независимость систем от присутствия телефонных линий или GSM-связи;
Недостатки:
· при мощности передатчиков 1-10 Вт зона покрытия мала и неустойчива (до 5-20 км.);
· необходимость ретрансляции, сложность в тестировании и установке;
· необходимость лицензионной покупки выделенных частот, регистрации и оплаты передатчиков в органах ГосСвязьНадзора и/или МинОбороны, часто - отсутствие гигиенических сертификатов;
· подавление системами подвижной радиосвязи, ТВ и радио- сигналами;
· низкая информативность и частота тест-сигналов (максимум 2 раза в сутки);
· отсутствие единых стандартов передачи данных, низкая способность к интеграции;
· малый спектр и высокая стоимость объектового оборудования (ПЦН и объектовое оборудование одного производителя).
Таким образом выбор системы сводится к оценке следующих критериев:
· Зона	действия	(выигрывают	GSM	и	радиоканальные системы);
· Юридическая сложность в эксплуатации (GSM и проводные системы);
· Себестоимость эксплуатации (проводные и радиоканальные системы);
· Стоимость объектового оборудования (проводные системы)
· Независимость (радиоканальные системы)
· Простота тестирования и установки (GSM-системы)
· Надежность связи (низкая у всех систем, лучшие параметры у проводных систем)
· Информативность (проводные системы)
· Способность	к	интеграции,	спектр	объектового оборудования (проводные системы)
· Емкость ПЦН (для всех систем - от 500 до 5000 объектов)

Казалось бы, проводные системы предпочтительнее. Но если для населенных пунктов, где оборудование АТС недавно
обновлено или модернизировано, это может служить аргументом, то для городов и поселков с устаревшими АТС или отсутствием телефонных линий применение телефонных систем становится
невозможным.
Сталкиваясь с такими трудностями заинтересованной
организации приходилось делать неоднозначный выбор, который не решал всех задач по охране объектов и не гарантировал
работоспособности ПЦН в будущем. Возникла необходимость в техническом решении, обладающем достоинствами и исключающем недостатки всех существующих систем.
Именно такое техническое решение и было разработано при создании системы централизованной охраны стационарных объектов Риф Стринг RS-202 (и, как продолжение серии, системы мониторинга мобильных объектов CARNET-3):
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Рассмотрим ее свойства подробнее:
Риф Стринг RS-202 - радиоканальная система. Передатчики системы работают на частоте 433.92 МГц с мощностью 10 мВт.
Для эксплуатации системы Риф Стринг RS-202 не нужно получать лицензии, выкупать частоты или регистрировать передатчики в органах Гос.СвязьНадзора и Мин.Обороны.
Эксплуатация ПЦН и передатчиков бесплатна в любой точке России, что позволяет собственнику пульта повысить свою прибыль и снизить стоимость услуг для конечных клиентов.

Зона действия системы - ДО 70 КМ БЕЗ РЕТРАНСЛЯЦИИ.
Стоимость объектового оборудования не выше, чем для проводных систем.
Система независима от наличия телефонных линий или операторов связи.
Риф Стринг RS-202 проста в тестировании и установке. Для настройки ПЦН и объектового оборудования не привлекать специалистов по ВЧ-связи.
Высокая надежность связи и устойчивость к подавлению обеспечена новейшим радио-протоколом с применением
технологий многочастотных сигналов, прыгающих частот, ЛЧМ и др. На систему не влияет подвижная радиосвязь, ТВ,
радиовещание или любые гражданские средства
радиоизлучений. Связь с каждым передатчиком автоматически проверяется раз в 4-12 минут.
Высокая информативность системы обеспечивается
поддержкой объектовым и пультовым оборудованием Риф Стринг RS-202 международного стандарта передачи данных ContactID,
на котором работает оборудование ОПС большинства производителей (Ademco - Vista, DSC - PC, Болид - Орион, PowerMax и др.). Способность к глубокой интеграции позволяет решать любые задачи по централизованной охране и одиночных (офис, магазин, кафе, квартира) и массовых объектов
(многоквартирный дом, гаражный кооператив, торговый комплекс и др.)
Емкость одного ПЦН составляет 600 передатчиков, на каждом передатчике можно выделить до 63 разделов (до 63
независимых объектов с независимыми тревогами, постановками и снятиями), до 999 зон и пользователей в каждом разделе, до
256 типов сигналов в каждой зоне. В одном районе могут
независимо функционировать до 12 систем Риф Стринг RS-202 на разных радиочастотных литерах внрутри разрешенного
диапазона 433.92 МГц +\- 2%
III. Средства пожаротушения.
Обеспечение противопожарной безопасности на объектах и мероприятия по исключению причин возгорания.
Все охраняемые объекты согласно Техническому регламенту об общих требованиях пожарной безопасности классифицируются на 4

группы, начиная от помещений с наибольшими ценностями и до подсобных помещений (4 группа). Согласно НПБ 110 2003 определен перечень объектов на которых устанавливаются системы
автоматического пожаротушения. Все остальные объекты приводятся в соответствие с СНиП 2107 97г. « Пожарная безопасность зданий и
сооружений» (Госстрой России)

Противопожарный режим при эксплуатации объектов.

На каждом объекте распорядительным документом должен быть установлен соответствующий его пожарной опасности
противопожарный режим. За противопожарную безопасность несет ответственность руководитель охраняемого объекта.
Непосредственный контроль и исполнение возлагается на одного из заместителей.
Согласно требованиям изложенным в приложении № 3 ППБ 0,1-03, помещения, здания и сооружения необходимо обеспечить первичными средствами пожаротушения, которые должны содержаться в
соответствии с паспортными данными и иметь соответствующие сертификаты.
Способы прекращения горения:
-воздействие на поверхность горящих материалов охлаждающими
огнетушащими средствами ( вода, водные растворы солей, углекислота в снегообразном виде и др.);
- создание в зоне горения или вокруг нее негорючей газовой или паровой среды (углекислый газ, ,водный пар, азот и др.);
- создание между зоной горения и горючим материалом изолирующего слоя из огнетушащих средств(химическая и воздушно-пенная смесь, огнетушащие порошки, песок, флюсы, мел и др.);
- торможение скорости химической реакции горения путем
воздействия на нее химически активными огнетушащими средствами( химические вещества торможения горения – бромистый этилен и др.).
Все огнетушащие вещества (ОТВ) обладают, как правило
комбинированным воздействием, но вместе с тем для каждого из ОТВ характерно какое-либо доминирующее свойство. Поэтому при выборе средства тушения следует исходить из возможности получения
наибольшего эффекта при минимальном расходе средств.

Учитывая колоссальный ущерб, который может нанести пожар охраняемому объекту, техническое обеспечение предусматривает, наряду со средствами обнаружения пожара и широкое применение средств пожаротушения. Сотрудники охраны обязаны знать
технические характеристики этих средств и уметь их использовать при возникновении пожара.
Действия сотрудников охраны при обнаружении возгорания на объекте и ликвидации его последствий.

 определить место пожара и принять меры по ликвидации очага возгорания;
 сообщить о пожаре по телефону «01», в аварийные службы города и в территориальные органы милиции. Первичный доклад должен содержать краткие сведения о времени, месте, характере возгорания и направлении его распространения;
 сообщить последовательно о пожаре руководству охраняемого объекта, оперативному дежурному, начальнику охраны;
 принять меры к эвакуации людей с объекта и приступить своими силами к тушению пожара с соблюдением мер безопасности;
 усилить охрану объекта и эвакуированных материальных ценностей;
 по возможности приступить к ликвидации последствий стихийного бедствия или взрыва;
 оформить необходимые документы (донести рапортом о случившемся).
Средства пожаротушения
Все средства пожаротушения по своим огнетушащим свойствам делятся на:
- понижающие температуру горения;
- понижающие содержание кислорода;
- ограничивающие распространение горения;
- прекращающие реакцию горения.

Первичные средства пожаротушения
К числу таких средств относятся : внутренние пожарные краны; огнетушители (пенные, порошковые, углекислотные и др.) песок; покрывала из ткани.
Внутренние пожарные краны располагаются, как правило, у входа на лестничных клетках и других доступных местах в специальных шкафах на дверце указывается индекс – ПК. Шкафы опломбируются, рукава должны быть высушены, скатаны и присоединены к кранам. Порядок пользования должен быть следующий: открыть дверцу, взять ствол,
раскатать рукав по направлению к месту пожара, открыть вентиль крана.
ПК не реже одного раза в год проверяются пуском воды.
Запрещается забивать дверцы шкафов гвоздями, закрывать их на замок, использовать для пломбирования толстую проволоку, хранить в шкафах посторонние предметы.
Огнетушители должны быть всегда в исправном состоянии подвешены или установлены в вертикальное положение не выше 1,5 м. от уровня пола, в отдалении от источников тепла и отопительных приборов, на открытом воздухе устраиваются навесы- козырьки.
При температуре ниже +1 град. С огнетушители типа ОХП -10, ОВП- 10, Следует хранить в отапливаемом помещении. Обслуживающий персонал при приеме и сдаче смены проверяет по описи наличие и

исправность средств пожаротушения. Перемещение средств
пожаротушения из одного помещения в другое делается с уведомления начальника и по согласованию с пожарной охраной. Во всех
помещениях вывешиваются перечни закрепленных за ними средств пожаротушения.
Огнетушащие вещества (ОТВ) выбираются в зависимости от класса пожара горючих веществ и материалов в защищаемых помещениях:
-класс А – твердых веществ органического происхождения (дерева, текстиль, бумага и т. п.);
-класс В – ГЖ, ЛВЖ и плавящихся твердых веществ;
-класс С – газов;
-класс Д – металлов и их сплавов;
-класс Е – связанные с горением электроустановок.
Каждому огнетушителю, находящемуся в эксплуатации, присваивается порядковый номер, который наносится на корпус белой краской и заводится паспорт установленной формы. В паспорте указывается :
· порядковый номер;
· наименование завода изготовителя;
· время приобретения;
· дату первой зарядки и вид заряда;
· даты всех последующих перезарядок;
· даты и результаты всех основных проверок и испытаний;



Пенные, порошковые и углекислотные огнетушители.

Классификация огнетушителей
· водные - ОВ;
· порошковые – ОП;
· воздушно-пенные – ОВП;
· газовые, углекислотные – ОУ;
· хладоновые – ОХ.
По принципу вытеснения ОТВ огнетушители подразделяются на:
· закачные – «З»;
· с баллоном сжатого газа – «б»;
· с газогенерирующим устройством – «Г»;
· с эжектирующим устройством –«Ж»;
· с термическим элементом – «Т». По возможности перезарядки:
· перезаряжаемые;
· неперезаряжаемые.
 Пример: огнетушитель углекислотный ОУ-2, ОУ-5. Предназначен для тушения загорания веществ, горение которых может происходить без доступа воздуха; электроустановок, находящихся под напряжением не более 10 кВ. В условиях умеренного климата в диапазоне рабочих температур от – 40 до + 50 град. С.

Запрещается применять для тушения веществ, горение которых может происходить без доступа воздуха (алюминий, магний и их сплавы ,
натрий, калий). Рабочее давление в корпусе при температуре 20 град. С
-5,8 мПа(кГс\ см.квадратный. Длина струи 1,5….3,0 м. Масса – 6,6……..18,3 кГ. Время приведения в действие -5 сек.
Порядок применения огнетушителя:
- снять ОУ с держателя, поднести к очагу пожара , не ближе 2 м.;
- направить раструб на очаг, выдернуть чеку и нажать на рычаг;
- при выходе заряда не держать за раструб, температура его оверхности понижается до минус 70 град.;
При тушении электроустановок под напряжением не подносить раструб ближе 1 м. от токоведущих частей;
- после применения в закрытом помещении, необходимо проветривание.
[image: ][image: ]Ежегодно производится контрольное взвешивание, утечка не должна превышать – 5% или 50 грамм.












Огнетушитель ОВП (Воздушно пенный). Предназначен для тушения мелких очагов пожаров твердых (А) и жидких (В) горючих веществ , а также тлеющих материалов при температуре окружающей среды не ниже +5 град. С. Запрещается применять для тушения пожаров на электроустановках находящихся под напряжением.
Огнетушащее вещество – 6% ный водный раствор
пенообразователя. ОВП-10 имеет вместимость 10 литров, длина струи – от 4 до 5 м. Максимальное давление в корпусе – 1,2 мПа. Для приведения в действие необходимо:
· снять ОВП с кронштейна;
· поднести к очагу возгорания;
· снять предохранительное кольцо( выдернуть чеку);
· направить пеногенератор на очаг возгорания;
-ударить по спусковой кнопке

[image: ]	[image: ]





















[image: ]Огнетушители (ОП-2, ОП-5, ОП50.)
порошковые.
Предназначены для ликвидации пожаров твердых горючих веществ (А), горючих жидкостей и плавящихся твердых (В), газообразных веществ (С), а также пожаров на
электроустановках, находящихся под напряжением не более 1000 В. Не предназначены для тушения щелочных и щелочноземельных металлов горение которых может
происходить без доступа воздуха. Рабочее давление в корпусе- 1,2(12) мПа (кГс\ см2). Длина струи 3…6 м, время приведения в действие 5 сек.
Огнетушитель ОП состоит :
Закачной (З) - корпус, огнетушащий порошок, манометр,
пускозапорное устройство, рукоятка с чекой и пломбой, шланг с наконечником.

С баллоном сжатого газа (б) – корпус в котором находится порошок, запорное устройство с бойком и чекой, баллончик со сжатым газом и сифонной трубкой, гибкий шланг с рычажной насадкой и соплом.
Для приведения в действие необходимо:
- закачной (З) снять с держателя поднести или подвезти к очагу пожара (минимальное расстояние 3 м.);
· сорвать пломбу, выдернуть чеку ;
· направить шланг с насадкой на огонь и нажать на рычаг;
- с баллоном сжатого газа (б) – снять с держателя, поднести к очагу пожара (минимальное расстояние 3 м.);
- сорвать пломбу, выдернуть чеку, ударить по бойку, направить шланг с насадкой на огонь и нажать на курок насадка.



Огнетушитель «Буран» Защищаемая площадь – 7кв. м. Вес – 2,9 кГ. Срабатывает в автоматическом режиме от электрического импульса или от теплового датчика ( при температуре – 85 и более град. С) – в режиме самосрабатывания
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IY. Средства связи используемые в частной охранной деятельности.

1. Средства связи и их основные характеристики
Средства связи – это устройства, предназначенные для передачи и приема информации об оперативной обстановке на охраняемом объекте.
Совокупность технических средств, предназначенных для передачи информации одного вида, называется видом связи.
Виды связи: телефонная; громкоговорящая; радиосвязь.
Телефонная связь
Телефонная связь является основным видом электрической связи.
Технические средства телефонной связи делятся на телефонные
аппараты, линейные сооружения и телефонные станции. Комплекс устройств, входящих в систему электрической передачи речи на расстояние, называется трактом телефонной передачи. Линии
связывающие абонентов с телефонными станциями, называются абонентскими, а линии, связывающие телефонные станции друг с другом, соединительными. Совокупность телефонных аппаратов, коммутационных установок, каналов и линий, предназначенных для
передачи информации, называются телефонной сетью связи (ТСС).
ТСС по структуре могут быть радиальными (лучевыми),
звездными (каждый с каждым) и комбинированными В радиальной сети есть главный абонент и ряд подчиненных абонентов. У главного

абонента устанавливается пульт. Абоненты оперативной связи называются прямыми абонентами. В звездной сети позволяется
каждому абоненту установить соединение с любым другим абонентом. Комбинированная сеть это комбинация двух вышеуказанных.
[image: ]
Коммутатор телефонный П-193
Радиосвязь
Радиосвязь это передача сообщений электрическими сигналами без проводов.
Регламент радиосвязи охватывает частотный диапазон от 3 кГц до 3000 Ггц. Оперативные системы радиосвязи частных охранных
структур передают информацию в диапазонах УВЧ и ОВЧ. Это определено международным соглашением.
Одним из наиболее распространенных способов передачи
информации является многоканальная радиосвязь с использованием радиорелейных линий и космических систем связи, это относится ко всем радиостанциям при передаче информации на большие
расстояния.
Этим способом пользуются ведомственные системы с жестко закрепленными за абонентами каналами связи.
Существует также второй способ связи посредством транкинговых систем радиосвязи со свободным доступом абонентов к общему
частотному ресурсу.
Под термином «транкинг» понимается метод равного доступа
абонентов сети к общему выделенному пучку каналов, при котором конкретный канал закрепляется для каждого сеанса связи индивидуально. Используется в правоохранительных структурах и службах безопасности частных компаний.
Третий способ – системы сотовой подвижной радиотелефонной связи с разнесенным в пространстве повторным использованием частот.
Четвертый способ – Беспроводные телефоны. Используются в качестве внутриучрежденческого средства связи.
В частных охранных структурах в последнее время получили широкое распространение так называемые «Гражданские» средства радиосвязи СВ	(сокращенное с английского - «гражданский диапазон»). Эти средства работают в диапазоне 27 мГц, 433 мГц и

446мГц – не требуют разрешений, но после приобретения их необходимо регистрировать. В соответствии с Постановлением Правительства от 25 августа 2007 не подлежат регистрации
радиостанции 433 мГц. мощностью до 0,01 Вт и 446 Вт мощностью до 0,5 Вт.
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2. Порядок регистрации и использование средств связи.

Использование радиосредств регулируется в соответствии с законом РФ от 0,7. 0,7 2003Г. №126 – ФЗ «О связи».
Постановлением Правительства РФ от 12.10.2004 №539 « О порядке регистрации радиоэлектронных средств и высокочастотных устройств» С учетом изменений внесенных в № 476 от 25.07. 2007г. регистрация производится в территориальном управлении Роскомнадзора
( Федеральная служба по надзору в сфере связи информационных технологий и массовых коммуникаций).
Для регистрации радиоэлектронных средств и высокочастотных устройств в соответствии с постановлением Правительства РФ от 12.10.2004 № 539 необходимо представить следующие документы:
1. Заявление (приложение №1);
2. Копия	разрешения	на	использование	радиочастот

(радиочастотных каналов) для радиоэлектронных средств (в случае, если наличие такого разрешения предусмотрено законодательством Российской Федерации);
3. Копия документа, подтверждающего факт внесения записи о юридическом лице в Единый государственный реестр юридических лиц – для юридических лиц;
4. Копия документа, подтверждающего факт внесения записи об индивидуальном предпринимателе в Единый государственный реестр индивидуальных предпринимателей – для индивидуальных предпринимателей;
5. Копия документа о присвоении позывного сигнала, если присвоение такого позывного сигнала предусмотрено Регламентом радиосвязи Международного союза электросвязи;
6. Сведения о технических характеристиках и параметрах излучения регистрируемых радиоэлектронных средств и (или) высокочастотных устройств (приложение №2)

ЗАЯВЛЕНИЕ
о регистрации (перерегистрации) радиоэлектронных средств и высокочастотных устройств

В	соответствии	с	действующим		порядком	регистрации радиоэлектронных средств и высокочастотных устройств прошу Вас зарегистрировать	(перерегистрировать)	нижеуказанное радиоэлектронное средство (высокочастотное устройство).
Сведения о заявителе

1. Наименование и организационно- правовая форма юридического лица (фамилия, имя, отчество физического лица)
2. Место нахождения
юридического лица (место	 	
жительства физического лица)

3. Данные документа, удостоверяющего личность гражданина Российской Федерации для индивидуальных предпринимателей и физических лиц, не
являющихся индивидуальными предпринимателями

4. Индивидуальный номер налогоплательщика  (при его наличии)

5. Почтовый адрес,	 	
№ телефона, факс, E-mail

Общие сведения
о радиоэлектронных средствах или высокочастотных устройствах

6. Тип


7. Наименование


8. Заводской (серийный) номер


Общие процедурные сведения
9. Заявляемый срок регистрации	 	

10. Оформленное свидетельство о регистрации прошу: Заламинировать не ламинировать (нужное подчеркнуть)













ДОЛЖНОСТЬ (только для юридических лиц)	Ф.И.О

(подпись)
М.П. (при её наличии)

Перечень технических характеристик и параметров излучения
радиоэлектронных средств и высокочастотных устройств, сведения о которых
прилагаются к заявлению о регистрации этих средств и устройств

	№ п/п
	Характеристика, параметр
	Примечан ие

	1
	2
	3

	1
	Тип
	1

	2
	Наименование
	1

	3
	Заводской (серийный, учетный) номер
	1

	4
	Год изготовления
	2

	5
	Завод-изготовитель
	2

	6
	Позывной сигнал опознавания
	3

	7
	Условия эксплуатации (стационарное, возимое,
	4

	8
	Адрес места установки (район размещения при отсутствии адреса)
	5

	9
	Географическая широта места установки, град., мин.
	6

	10
	Географическая долгота места установки, град., мин.
	6

	
11
	Рабочие частоты передачи/приема
радиоэлектронного средства (полоса рабочих радиочастот высокочастотного устройства), МГц
	1

	12
	Смещение несущей частоты, Гц
	7

	13
	Класс излучения
	4, 12

	
14
	Мощность на выходе передатчика радиоэлектронного средства (мощность высокочастотного устройства), Вт, либо
эффективная изотропно излучаемая мощность
	1

	15
	Тип антенны
	4

	16
	Коэффициент усиления антенны, дБ
	6

	17
	Затухание антенно-фидерного тракта, дБ
	6

	18
	Высота подвеса антенны, м
	6

	19
	Азимут излучения, град.
	6

	20
	Угол места излучения, град.
	S

	21
	Поляризация излучения (горизонтальная,
	6

	22
	Идентификационный номер РЭС в сети связи,
	9

	23
	Идентификационный номер сети связи, десятичн.
	10



В частных охранных структурах наибольшее распространение получили радиостанции отечественного производства: «ВИОЛА», «МАЯК»,
«РАДИЙ-М», «ЗАРЯ-Н».
Наибольшей надежностью и эффективностью отличаются радиостанции
импортного производства	(MOTOROLA, VERTEKX, KENWOOD и др.)
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Kenwood TK278	Motorola GP 500
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Yaesu FT-50R	Standart C-108
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Виола	Vertex VX500
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Yaesu FT-3000	GM350	MOTOROLA
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Tono TPS-7000b
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ЗАРЯ-А
Профессиональные средства этих фирм прошли специальные проверки на соответствие военному стандарту США ,который предусматривает
возможность работы в условиях воздействия высоких и низких температур, низкого давления ,температурного удара , ударных нагрузок, вибрации, пыли , влаги и грязи.
Современные радиостанции являются многофункциональными, их параметры в зависимости от условий применения могут иметь разные значения.  Для установки этих параметров используют	специальные аппаратно-программные комплексы.
Программирование в радиостанции может осуществляться тремя способами:
1. С помощью программатора (интерфейсного блока), персонального компьютера и программного обеспечения;
2. Методом клонирования (переписывания содержимого памяти одной радиостанции в память другой через специальный кабель);
3. С собственной клавиатуры радиостанции.


4.2.Организация работы и порядок использования основных видов радиосвязи и проводной связи.
Способы передачи служебной информации по средствам связи.
Радионаправление организуется для обмена информацией между двумя постоянными или временными пунктами связи. При этом возможны два вида связи : симплексная и дуплексная.
Симплексная предусматривает поочередный обмен информацией путем коммутации приемно-передающей аппаратуры и требует одной рабочей
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частоты, действует один канал связи, и передача осуществляется в одну сторону, из пункта А в пункт Б или наоборот.
Дуплексная радиосвязь предусматривает одновременный или
поочередный двусторонний обмен информацией без коммутации и требует двух разнесенных частот. При этом требуется наличие двух антенно-
фидерных устройств.
В том случае, когда одни и те же частоты используют для связи с
несколькими пунктами, образуется радиосеть. Для удобства управления одна из радиостанций назначается Главной.
Дисциплина связи
Для качественной организации радиосети составляются специальные
переговорные таблицы- радиоданные . Позывные – условные названия или обозначения присвоенные корреспондентам. Согласовываются с ГИЭС (Госинспекция электросвязи)
Радиоданные ЧОО «Ураган»
( действуют с 1,03 по 21,12,0,9)
	Nп
	Наименование корреспондента
	Позывной
	Номер
канала

	1
2
3
4
5
6
7
	Директор Машина директора Начальник охраны
Начальник отдела сопровождения Дежурная часть
Машина дежурной части Машина оперативного отдела
	31 (1)
51
32 (2)
33 (3)
Волга (ВОЛГА) 52
53 (11)
	1(2)
1
1(2)
1(2)
1(2)
1
1 (2)



Дисциплина радиоэфира и режим секретности определяется специальным приказом руководства охранной фирмы. В любом случае запрещается:
- вести без необходимости длительные разговоры ;
· передавать информацию личного характера ( за исключением чрезвычайных ситуаций);
· не корректно или нецензурно выражаться;
· называть Ф.И.О. сотрудников охраны;
· указывать адреса, телефоны, номера автомобилей, сообщать открытым текстом другую информацию, представляющую служебную или
коммерческую тайну.
Так как, в большинстве случаев радиостанции работают в симплексном режиме, то главная станция всегда имеет преимущество вызова Одновременно работают только две радиостанции и до окончания связи
никто, кроме главной станции, не имеет права вмешиваться или перебивать. После завершения сеанса инициатор должен произнести условную фразу, утверждающую это. Чаше всего это «Конец связи». Это дает право другим начать свои переговоры.
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Пример радиообмена:
«52», «52» ответь «Волге», прием;
«Волга», я «52» слушаю Вас, прием.
«52», Срочно вернитесь на базу. Как поняли? Прием;
«Волга», понял Вас, возвращаюсь, Прием;
«52», я «Волга», Конец связи.

Функциональные возможности современных средств радиосвязи :
· различные режимы сканирования (обычный режим, приоритетное сканирование, двойное приоритетное сканирование);
· работа в полудуплексном режиме ( двухчастотный симплекс для работы с ретранслятором);
· функции кодового (DKS) и тонового (CTCSS) шумоподавления, позволяющие создавать на одном частотном канале независимые группы радиоабонентов;
DTMF –функция, позволяющая организовать индивидуальный , групповой или общий вызов абонентов, вход в телефонную сеть;
· работа (при установке дополнительного логического модуля) в транкинговой системе ( т. е. сети подвижной радиосвязи общего пользования);
· режим экономного расходования ресурса аккумулятора;
· защита информации ( при дополнительной установке скремблеров).
Технические характеристики:
	Параметр
	VX (VERTE X)
	TK278/T K378 (KENWO
OD)
	VISAR (MOTOR OLA)
	GP300 (MOTOR OLA)
	VX500 (VERT EX)

	Диапазон частот, МГц
	136….174
	136…..174
	136…..178
	136….174
	148…17

	
	400….470
	400…..470
	403….470
	400….470
	4

	
	
	
	450….520
	
	403…47

	
	
	
	800….866
	
	0

	Число каналов
	40
	32
	16
	16
	32

	Сетка частот, кГц
	---------
	------------
	12,5; 20;25.
	-------------
	----------

	Мощность передатчика
	5
	5
	5
	5
	5

	Вт
	8
	8
	8
	8
	8

	Время работы от одного
	
	
	
	
	

	аккумулятора, час.
	0,20
	0,25
	0,25
	0,25
	0,20

	Чувствительность
	
	
	
	
	

	приемника, мкВ
	
	
	
	
	

	Избирательность по
	70
	65
	70
	70
	75

	соседнему каналу, дБ
	
	
	
	
	

	Избирательность по
	70
	65
	70
	70
	75

	интермодуляции, дБ
	
	
	
	
	

	Рабочий диапазон
	
	
	
	
	

	температур, С
	
	-30…..+60
	
	
	

	Режим сканирования Двухчастотный
	+
	+
	+
	+
	+
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	симплекс
	+
	+
	+
	+
	+

	Функция CTCSS
	+
	+
	+
	+
	+

	Функция DCS
	+
	+
	+
	+
	+

	Выход в ГТС
	+
	+
	+
	+
	+

	Избирательный вызов
	+
	+
	+
	+
	+

	Индикация разряда
	+
	+
	+
	+
	+

	батареи
	+
	+
	+
	+
	+

	Включение передатчика
	
	

	
	
	

	голосом
Возможность работы в
	Smar-
Trunk-2
	
	

	

	

	транковой системе
	
	
	
	
	

	Масса	кГ
	0,39
	0,43
	0,305
	0,509
	0,53



Технические характеристики:
	Параметры
	«Радий-М»
	«Заря-Н»
	«Радий-ВМ»
	«Заря-А»

	Рабочий диапазон
	146….174
	146…174
	148…149;171..173
	146…174

	частот, МГц
	
	
	-
	

	Число каналов
	16
	80
	
	80

	Шаг сетки частот, КГц
	-
	12,5;25
	25
	12,5; 25

	Стабильность
	
	
	
	

	частоты,%
	
	
	
	

	Чувствительность
	0,25
	0,25
	0,25
	0,25

	приемника,мкВ
	
	
	
	

	Избирательность:
	-
	-
	-
	90

	По зеркальному
	-
	-
	-
	75

	каналу , дБ
	3;1
	1
	25
	3 ; 15

	По побочным каналам,
	
	
	
	

	дБ
	
	
	
	

	Мощность
	
	
	
	

	передатчика, Вт
	
	
	
	Два блока

	Габаритные размеры ,
	195 х68х37
	214х70х45
	-
	242х170х80

	мм
	
	
	
	

	Масса, кГ
	0,8
	0,85
	-
	6 кГ

	Возможность
	
	
	
	-

	маскировки
	+
	+
	-
	

	информации
	
	
	
	

	(скремблер)
	
	
	
	



Из профессиональных, портативных общего назначения, лучшими являются радиостанции фирмы MOTOROLA: VISAR – стандарт по
механической, климатической стойкости выше чем MIL STD 810(США) . Отечественные: «Радий-М», «Заря-Н».
Миниатюрные и сверхминиатюрные. Среди них лидерами являются – FT50R (YAESU), двух с половиной диапазонная, имеет характеристики более типичные для станций в стандартном исполнении. И станция С -108 (STANDART). Обе станции соответствуют самым неблагоприятным
условиям эксплуатации по стандартам США.
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Профессиональные мобильные радиостанции. Фирма MOTOROLA выпускает значительное число модификаций известной своей надежностью станции серии GM-300

Радиостанции для работы в составе комплекса радиотелефонного интерфейса.
Комплекс радиотелефонного интерфейса обычно включает в себя абонентские переносные радиостанции, базовую аппаратуру и
собственно блок телефонного интерфейса, осуществляющий сопряжение базового оборудования с телефонной линией. Такая система позволяет выйти по телефонному номеру базового блока, с помощью добавочного номера на любого из абонентов с портативной радиостанцией, и ,
соответственно любой радиоабонент может выйти в телефонную сеть. Портативной радиостанцией может быть любая станция с функцией DTMF (выход в телефонную сеть). Базовой станцией может быть любая мобильная (автомобильная) станция. При этом по правилам отечественных
телефонных сетей требуется дуплексный режим работы радиосредств.
В качестве примера может быть ,специально разработанные радиосредства фирмы TONO , это базовый блок TPS-7000B и радиостанции абонентов TPS-7000. Основной блок этой системы объединяет базовую радиостанцию и телефонный интерфейс, и подсоединяется к обычной телефонной линии. Абонентские радиостанции TPS-7000 могут также использоваться как обычные радиостанции для связи между собой.
Основные характеристики этой системы:
	Характеристика
	Базовая станция TPS-7000B
	Абонентская
станция TPS -7000

	Частотный диапазон мГц
	430….439\400….470
	430….439\400….470

	Расстояние между каналами кГц
	10; 12,5 ; 20
	10; 12,5; 20

	Чувствительность приемника мкВ
	0,3
	0,3

	Мощность передатчика Вт
	10
	1(дуплекс), 0,5

	
	
	симплекс

	Питание
	13,8…..15 В
	4,8 аккумулятор

	Габаритные размеры мм
	260х220х65
	131х44х27

	Масса кГ
	3,5
	0,23

	Емкость системы
	До 999 абонентских ст.
	-

	Максимальная дальность связи км
	10…30 при наличии
	-

	
	стационарной антенны
	

	
	поднятой на высоту
	

	
	20….30 м
	



Современное развитие радиосвязи

Глобальной стратегией современного развития радиосвязи является
создание международных и мировых радиосетей общего пользования на основе широкого использования подвижной (мобильной) радиосвязи.
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Доминирующее положение на рынке подвижной радиосвязи сегодня занимают :
1) Ведомственные (локальные, автономные) системы с жестко закрепленными за абонентами каналами связи;
2) Транкинговые системы радиосвязи со свободным доступом абонентов к общему частотному ресурсу;
3) Системы сотовой подвижной радиотелефонной связи с разнесенным в пространстве повторным использованием частот;
4) Системы беспроводных телефонов
Системы связи с закрепленными каналами используются
государственными, коммерческими организациями, правоохранительными органами, службами экстренной помощи и другими. Они могут
использовать как симплексные , так и дуплексные каналы связи, аналоговые и цифровые способы маскировки сообщений, имеют высокую оперативность установления связи. Их основные частотные диапазоны: 100……200, 340…..375,400…..520 мГц.
Наиболее оптимальным, в настоящее время, признано использование сетей подвижной радиосвязи общего пользования (транкинговых, сотовых) , так как они представляют абонентам больше разнообразных услуг (от
образования диспетчерской связи отдельных служб до автоматического выхода на абонентов городских и междугородных телефонных сетей), а также позволяют резко поднять пропускную способность сети. В этих сетях любой абонент имеет право доступа к любому незанятому каналу сети и подчиняется только дисциплине массового обслуживания.
Под термином транкинг понимается метод равного доступа абонентов сети к общему выделенному пучку каналов, при котором
конкретный канал закрепляется для каждого сеанса связи индивидуально, в зависимости от распределения нагрузки в системе. Связь между абонентами в такой сети осуществляется через специальную приемо-передающую
базовую станцию. Радиус действия базовой станции в городских условиях, в зависимости от частотного диапазона сети, расположения и мощности
базовой и абонентских станций , колеблется от 8 до 50 км. В основном в России транкинговые сети работают в диапазоне: 130…..174 и 403….512 мГц (SmarTrunk-2). Минимальное число каналов на каждой базовой
станции равно трем, при этом пропускная способность системы составляет 30 – 40 абонентов на канал. Основные потребители услуг транкинговой
связи – правоохранительные органы, службы экстренного вызова, армия,
службы безопасности частных компаний , таможня муниципальные органы , службы охраны и сопровождения, банки и службы инкассации….
Среди сетей связи общего пользования особое место занимает сотовая радиотелефонная связь. Сотовый принцип топологии сети с повторным
использованием частот во многом решил проблему дефицита частотного ресурса и в настоящее время является основным в создаваемых системах
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подвижной связи . Структура сотовых сетей представляет собой
совокупность примыкающих друг к другу и имеющих различные частоты связи небольших зон обслуживания, которые могу охватывать обширные
территории. Поскольку радиус такой зоны (ячейки, соты) не превышает как правило, нескольких километров, в сотах, непосредственно не
примыкаюших друг к другу, возможно повторное использование без взаимных помех одних и тех же частот.
Системы беспроводных телефонов (БПТ) на первоначальном этапе своего развития предназначались для замены шнура телефонной трубки
беспроводной линией радиосвязи, с целью предоставления большей
мобильности абоненту, В небольших учреждениях часто применяют БПТ индивидуального пользования, состояшие из базовой станции (БС),
подключенной к городской сети и переносного радиотелефонного аппарата (РТА). В крупных компаниях организуются разветвленные сети
маломощных радиотелефонов, принцип работы которых аналогичен
сотовым сетям. В них используют в основном цифровые методы обработки сигнала, что обеспечивает шифрование сообщений. БПТ работают в
дуплексном режиме по нескольким каналам, причем выбор канала идет
автоматически из числа незанятых. Дальность действия БПТ – 25…..200 м
мощность радиопередатчика не более 10 мВт.
Системы автоматического определения местоположения транспортных средств с использованием глобальных космических радионавигационных систем GPS. Принцип заложенный в основу этой системы состоит в следующем: каждое транспортное средство снабжено миниатюрным многоканальным приемником навигационных сигналов , непрерывно излучаемых несколькими низкоорбитальными спутниками.
После соответствующей обработки сигнала с помощью бортового процессора определяются координаты местонахождения, скорость и направление движения транспорта. Для передачи этой информации на
диспетчерский пункт используется либо канал транкинговой связи, либо сотовая связь, либо глобальная система спутниковой связи.
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